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RESUMEN

El propésito de este Proyecto es solucionar la carencia de infraestructura en
Telecomunicaciones e Informdtica de GrupoMobel, empresa del sector del mueble de la
provincia de Alicante. Se pretende crear una red de transporte que interconecte las
diferentes sedes, asi como dotar a éstas del material informatico -tanto software como
hardware- que contribuya a realizar las tareas propias del negocio de una manera mas

agil, del mismo modo que aporte soluciones para la administracién y control remoto.

ABSTRACT
The intention of this Project is to solve the infrastructure deficiency in
Telecommunications and Computer resources of GrupoMobel, a company in the sector
of furniture in the province of Alicante. It is tried to create a transport network that
interconnects the different offices, as well as to equip these with necessary computer
material -software and hardware- that contributes to make the business tasks in a more
agile way, at the same time it provides solutions for the administration and remote

control.
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INTRODUCCION




Introduccion

1.1 ANTECEDENTES

En la actualidad nuestro cliente, GrupoMobel, posee unos 2.000m? distribuidos en 2
locales comerciales. En un periodo de tiempo -que no se extiende mas alld de
septiembre de 2007- prevé la apertura de nuevas superficies por toda la provincia. A
partir de esta fecha todas las gestiones de ventas y presupuestos se deben realizar de
manera online, de este modo el Departamento de Contabilidad tendrd un control en
tiempo real de todo movimiento realizado en cada una de las sedes. Esto permite,
ademds de un control, una mayor agilidad en el proceso de realizacién del pedido al
proveedor, reduciendo el cliente el tiempo de espera de su producto. Al aumentar el
nimero de sedes y de personal, la existencia de una intranet corporativa permitird
implantar una serie de servicios tales como telefonia IP, videogestion, portal web con
utilidades para el personal, etc. herramientas de gran utilidad que apoyan el control y la

buena gestién que se pretende.

Actualmente la red dispone de 3 ordenadores personales, donde uno de ellos posee la
base de datos de la aplicaciéon empleada para las ventas y contabilidad, a la cual se
accede mediante un modem a 56k bajo Red Telefénica Bésica en el caso del ordenador

situado en el otro local.

Debido al futuro aumento de locales situados en distintos puntos geograficos remotos y
de usuarios que requieren acceso a los datos en tiempo real, es necesario realizar una

completa reestructuracion que conlleva diversos cambios.



1.2 OBJETO DEL PROYECTO

El objetivo de este Proyecto es el de realizar las acciones necesarias que permitan
solventar el problema de carencia de infraestructura y de telecomunicaciones conforme

al crecimiento empresarial que afrontard el cliente GrupoM&bel.

1.3 SOLUCION ADOPTADA

Tras realizar varias visitas a los establecimientos de GrupoMobel y establecer unos
requisitos acordes con la entrevista con el Gerente de GrupoMobel, se ha optado por
una solucién que implica dos grandes partes. La primera es implantar una Red de
Transporte que interconecte las sedes remotas con la sede central, para ello se
emplearan tineles VPN a través de lineas ADSL. Una segunda parte, bautizada como
Red de Servicios, implica el aumento de los equipos informaticos asi como la
instalacion de una serie de aplicaciones software y servicios, como también la
elaboracion de lo que se llamard procedimientos elaborados que permiten informatizar

tareas.

14 SISTEMAS ALTERNATIVOS

Existe en el mercado diversas soluciones de telecomunicaciones para la resolucién del
problema en cuestion.

Una solucién a la interconexién de las sedes puede ser emplear lineas de transporte
wireless mediante enlaces por microondas que soporten igualmente tiineles VPN. Esto
permitiria tener en propiedad la infraestructura quedando amortizada y pasando a
formar parte del inmovilizado empresarial. Esta solucién resulta econdémicamente

interesante, pero debido a las distancias, obsticulos fisicos entre los enlaces y otros



tipos de condicionantes que podrian provocar el corte o inestabilidad de Ila
comunicacién de manera frecuente —inaceptable para un servicio con requisitos en
tiempo real- se ha eliminado de las soluciones a considerar. Sin olvidar que un medio

abierto como es wireless es potencialmente inseguro.

Otra solucién para la red de transporte es alquilar lineas RDSI de marcacion directa a la
sede central donde se albergan los servidores, pagando en tal caso el alquiler de la
infraestructura y el coste de la transferencia, existiendo aqui diversas opciones. Esta
segunda alternativa al problema de la conexién entre sedes también se descarta por
diversos motivos. Uno de ellos es que se ha descubierto que la tecnologia de ADSL esta
siendo mds rentable para empresas que requieren alta velocidad y tiempos de conexion
mads prolongados, como es el caso de este Proyecto. Con RDSI en el mejor de los casos
se puede alcanzar velocidades de hasta 128kbps, mientras que con ADSL estas
velocidades son mucho mds elevadas, en ocasiones de hasta 50 veces més. Otra razén es
que la oferta de proveedores y servicios para ADSL en Espafia es mucho mayor y mejor
que el caso de RDSI, de manera que se tiene diversas opciones tanto de tarifas como de
servicios. También decir que emplear un sistema ADSL para la creacion de una intranet
mediante tineles de red privada virtual es mucho més 4gil de confeccionar, instalar y
mantener.

En el caso de la carencia de infraestructura hardware y software, es ineludible la
adquisicién de los equipos PC como Terminales Punto de Venta, quedando aqui la
opcion de alquilarlos, comprarlos de segunda mano o la que se presenta: comprarlos
nuevos. A la hora de elegir el software se puede estudiar la posibilidad de emplear
software libre, como es el caso de los sistemas Linux, pero hay que tener en cuenta al
usuario final no siempre predispuesto a aprender nuevas herramientas y mds adn, la

compatibilidad del software de gestién y ventas que ya posee el cliente.



DESARROLLO Y RESULTADO




Desarrollo y resultado

2.1 RED DE TRANSPORTE

Segtn los planes de crecimiento de GrupoMobel se va a pasar de 2 a 6 sedes. Esto es la
base de la necesidad de realizar una ampliacién de la infraestructura a todos los niveles.
En el caso de la conexién entre equipos, hasta la fecha se llevaba a cabo entre las dos
sucursales existentes mediante un modem a 56kbps bajo la linea RTB. Este tipo de
conexion es escasa para asegurar una transferencia tal que permita trabajar en tiempo
real, ya que la espera del usuario final ante el terminal punto de venta era tediosa e

impracticable.

2.1.1 Especificacion v Requisitos

Se ha realizado una serie de entrevistas con el cliente y usuarios afectados a modo de
extraer una lista de requerimientos que ayuden a elaborar un disefio certero de la Red de
Transporte que soportard a su vez la Red de Servicios que se detalla en paginas

posteriores.

Conforme a los requerimientos de los usuarios finales y de la Red de Servicios de

GrupoMobel, se han indicado las siguientes condiciones:

e La Red de Transporte debe permitir que todos los usuarios en todos los
locales estén conectados simultineamente a la Red de Servicios.

e La Red de Transporte debe estar operativa al menos durante el horario
comercial.

e La Red de Transporte debe ser lo suficientemente 4gil en la transferencia
de datos de las Aplicaciones de Gestién de Ventas Expoeur, esto es que
la consulta, alta e impresion de documentos sea lo mas aproximado a una

respuesta en tiempo real.



e La Red de Transporte debe perdurar aiin ante interrupciones en el
suministro eléctrico.

e La Red de Transporte debe de estar provista de un mecanismo que evite
el espionaje de los datos que por ella transcurren, es decir debe estar
cifrada.

e LaRed de Transporte debe ser transparente al usuario final.

e La capacidad de la Red de Transporte debe soportar el aumento de
usuarios, por lo que el caudal de datos permisible debe poder ser

aumentado sin que esto conlleve un cambio significativo del sistema.

2.1.2 Disefio
La Red de Transporte debe interconectar la Sede Central con 5 sedes remotas. Para ello
se empleardn lineas ADSL sobre las que se implementard un tinel VPN (Red Privada

Virtual).

2.1.2.1 Redes Privadas Virtuales

Para la creacion de la intranet de GrupoMdbel juega un papel crucial la implementacion
de lo que se conoce como tunneling VPN. Del inglés Virtual Private Network, esta

tecnologia permite interconectar redes geograficamente distantes empleando Internet.

Este tipo de enlace puede ser soportado por varios protocolos como son IPSec (Internet
Protocol Security), L2TP (Layer 2 Tunneling Protocol) o PPTP (Point-to-Point
Tunneling Protocol) quienes otorgan a la comunicacién integridad, autentificacién y
confidencialidad.

El Internet Protocol Security —protocolo estindar para VPN- es parte del protocolo IPv6
(ahora también implementado en IPv4) que afade cifrado fuerte permitiendo asi
opciones de autentificacion. Este protocolo trabaja a nivel de la capa de red, dotando de
encriptaciéon y autentificacion a los paquetes IP. Sobre él cabe cualquier tipo de
algoritmo de cifrado puesto que no estd ligado a uno en concreto, sus especificaciones
admiten la incorporacién de algoritmos de cifrado o autentificacién sin que ello
implique cambio sustancial en el estdndar. IPSec incorpora protocolos como ESP

(Encapsulating Security Payload) que contribuye con autentificacion, confidencialidad e



integridad, AH o Authentication Header que del mismo modo aporta integridad y
autentificacion.

L2TP o Layer 2 Tunneling Protocol es el resultado de la mejora de otros dos protocolos
(PPTP y L2F). L2TP permite crear un tinel entre dos puntos, para ello un paquete IP
protegido mediante IPSec contiene la direccidn origen y destino del tinel (ver Tabla 1),

a su vez este paquete contiene otro paquete UDP que alberga una trama L2TP.

Protocolo IPsec

Paquete IP | IP Origen y Destino
Paquete UDP

Paquete L2TP
Tabla 1: Composicién del protocolo L2TP

De esta manera L2TP crea el tinel e IPSec protege la informacion que viaja por €L

El caso del protocolo PPTP debe mencionarse pero no se aconseja su uso en aquellos
ambientes donde la confidencialidad de la informacién sea critica. Esto es porque
existen programas que permiten espiar las comunicaciones sobre este protocolo. Bien es
cierto que existe la posibilidad de actualizar aquellos sistemas que implementen dicho
protocolo, pero esta actualizacién corre por parte de los anteriores protocolos citados:

L2TP o IPSec.

Existen dos tipos de conexiones VPN:

e (Conexiones VPN de acceso por marcacion remota (Dial-Up)

e Conexiones VPN LAN-to-LAN.
Las primeras permiten a un usuario puntual crear un tinel de conexién a una red y
acceder asi a los recursos de la misma. Sirva el ejemplo de un trabajador desplazado a
Seattle que mediante el acceso a Internet del hotel donde se aloja crea -empleando la
aplicacién al efecto- un tinel VPN a la red corporativa de la sede en Madrid donde
trabaja habitualmente, teniendo acceso a los recursos alli permitidos.
Con el segundo tipo de conexion, llamado LAN-to-LAN, se permite conectar redes de
area local geograficamente distantes empleando un tiinel VPN. De esta manera, todos

los usuarios de todas redes trabajardn como si de una unica red se tratase, con la



salvedad que los datos que han de viajar de una sede a otra, quedan protegidos en el

camino por los protocolos que implementa VPN.

2.1.2.2 Equipos router

Dentro de las diferentes opciones que comparten mercado se ha optado por el empleo de
los equipos enrutadores Vigor 2600 plus de la marca Draytek®. En la hoja de
caracteristicas del fabricante (ver Anexo I) se puede leer como estos routers permiten
hasta 16 enlaces VPN Lan-to-Lan (ver Figura 1), cubriendo las expectativas de negocio.
El precio de estos equipos es realmente modesto para ser equipos de gama media, pues
el abanico de opciones tanto de seguridad como de funcionalidad es mas que
satisfactorio.

Para la configuracion de la VPN basta con seguir las indicaciones en el manual de
usuario del Vigor 2600plus detalladas paso a paso e ilustradas con imagenes.

El uso de una VPN Lan-to-Lan implica que las IPs empleadas en las sedes remotas para
el acceso a los servidores de la sede principal sean IPs privadas y otorgadas por el router
del local principal. Esto queda transparente para el usuario final pero no asi para el
administrador de red y/o la persona que implemente la misma. En la seccién 2.1.2.3.3
de la pagina 18 de la memoria se detalla la asignaciéon de IPs estdtica para cada
dispositivo.

Tanto la telefonia IP como los archivos y carpetas compartidas en la red, como los datos
transferidos por los programas de contabilidad y exposicion viajardan de este modo por

un entorno cifrado que contribuya a la seguridad y privacidad de datos.

Teleworker
&1 < Headquarters
L s bl
S e
_:'""—‘ [ —
s I
L
e
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=
! Internet
1“ S " =

1‘- i~

Figura 1: Conexién LAN-to-LAN VPN y Dial-Up empleando routers 2600plus




2.1.2.3 Diseifio de la Red de Transporte

En el momento de hacer el disefio se ha separado lo que serfa la red Lan de la sede
principal (que alberga tanto los departamentos de Gerencia y Contabilidad como
Ventas) y las redes del resto de sedes remotas. Por ser el primero, local punto de
encuentro del negocio, asi como poseedor de la infraestructura y recursos distintivos de
los otros locales, se ha optado por establecer éste como centro o nodo de la Red, donde
se ubicaran los servidores y hacia donde apuntan el resto de locales remotos.

Un primer apartado (2.1.2.3.1) estd formado por la topologia 16gica, en esta seccidn se
muestra la conexién de cada dispositivo de red. No se ha elaborado un plano de
configuracién fisica debido a la simplicidad de los locales y sobretodo a Ia
incertidumbre por parte de la organizacién de GrupoMébel de su ubicacion final.

De igual modo, se presenta un apartado con el etiquetado del cableado y de las tomas de
red. Esta organizacion se apoya también con un resumen de los dispositivos

involucrados.

2.1.2.3.1 Topologias 16gicas

En la Figura 2 se aprecia la configuracidon légica con una topologia en estrella del
conjunto de locales que componen la Intranet del cliente.

Cada local posee una conexién a Internet mediante routers ADSL. Provistos de una IP
fija otorgada por el proveedor, nos servird ésta para realizar el direccionamiento del
tinel VPN que conformard la ramificacién del tramo entre los locales de la Red de
Transporte. En la practica y s6lo para el fin del tinel VPN no seria necesario mas que
una IP fija en el nodo central (Local principal), que es donde han de apuntar el resto de
locales satélites, pero se han solicitado tantas IP fijas como locales ya que de esta
manera se puede acceder de modo mads fiable a otros servicios que se describirdn en
posteriores apartados.

Como se ve, persiste una sede central donde residen los servidores y donde acceden
cada una de las sedes remotas mediante la VPN mencionada, este local estard provisto
de una conexién a Internet cuyo caudal supla las necesidades pertinentes de los clientes
remotos.

La topologia en estrella permite cierta autonomia del sistema, en el sentido que si falla
uno de los tramos o locales el resto del sistema puede seguir operativo. Esta autonomia
es también apoyada por los Sistemas de Alimentacién Ininterrumpida (SAI) instalados

al efecto.

10
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Figura 2: Topologia en estrella Red de Transporte
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2.1.2.3.1.1 Sede Central

En la Figura 3 de la pigina 14 se presenta la topologia l6gica del local de mayor
superficie que, ademds de poseer mds equipos de ventas (TPVs) alberga también los
servidores.

Partiendo de la entrada de Internet sobre el cual viaja el tinel VPN, éste accede al
Router ADSL al que estdn conectados un equipo PC de Contabilidad (PC C1), ambos
servidores (server( y serverl) y un switch o conmutador el cual distribuye la red al resto
de los departamentos (Ventas, Gerencia y Contabilidad).

La intencién de unir mediante el router ADSL ambos servidores con un equipo de
contabilidad es evitar que si por alguna razén el switch quedara inutilizado, pudieran
continuar trabajando al menos las tiendas remotas y un equipo de contabilidad, que estd
dentro del conjunto de los criticos, los cuales no pueden estar sin servicio.

En este local, a diferencia de los otros si existe una mayor complejidad en el disefio,
puesto que conviven mds equipos. Estos equipos pertenecen a los departamentos de
Gerencia, Ventas y Contabilidad. Todos los equipos a excepcion de los mencionados en
el parrafo anterior estdn directamente conectados a un conmutador o switch,
conformando la topologia en estrella standard para una distribucién Lan Ethernet

horizontal segtn la TIA/EIA-568.

Estandar TIA/EIA-568A

El estandar TIA/EIA-568 es un conjunto de normas para el cableado. Su origen data de
1985 pero no fue hasta 1991 cuando adopté tal nomenclatura. Con el titulo de Sistema
de Cableado Estructurado, SCE, esta norma normaliza como disefiar, implementar y
construir un sistema de cableado.
Son seis los subconjuntos que componen esta norma:
e Entrada al edificio: es la parte del edificio que interconecta el cableado externo,
proveniente normalmente del proveedor de servicios, con el cableado interno.
Puede contener otras interfases de acceso de la red publica como otros equipos
de telecomunicaciones. La ubicacién 6ptima es lo mds cerca de las montantes
verticales. Dado el caso de enlaces privados entre edificios, éstos deben estar en
esta sala.
e Cuarto de equipos: es el recinto que alberga los equipos de red o datos y el

armario rack.
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Sélo debe coexistir equipos de telecomunicaciones, disefiando tal espacio con la
suficiente prevision de futuro, siendo el tamafio minimo de 13,5 m?> A modo de
mantener las condiciones ambientales de trabajo Optimas para los equipos es
aconsejable la instalacién de equipos de refrigeracion.

e (ableado dorsal o backbone: permite el conexionado entre el armario rack, los
equipos albergados en el cuarto de equipos y el resto de dispositivos.

Las canalizaciones subterraneas deben tener como minimo 100mm de didmetro,
no pudiendo tener mas de dos curvas de 90 grados directamente enterradas
dentro de tineles.

* Armario rack de telecomunicaciones: es el armario que contiene los equipos y
donde se realiza la interconexion entre éstos. Deberan estar lo més cerca posible
al centro del 4rea. Se recomienda un armario por piso.

e (Cableado horizontal: son los tramos de cables que conectan el armario rack y el
area de trabajo en la superficie horizontal, es decir en una misma planta.

Este puede viajar en canalizaciones bajo piso, bajo piso elevado, sobre cielo raso
o perimetrales. La longitud del cable no excederd los 90 metros entre
repetidores.

e Area de trabajo: es la zona desde los enchufes hasta los dispositivos o estaciones
de trabajo. Se recomienda que el drea de trabajo implique unos 10 m* del drea

utilizable del edificio. Acomodando como minimo tres dispositivos por drea.

Sélo algunos de los puntos del estindar se han podido cumplir debido a las
restricciones e impedimentos del contexto en el cliente. Se ha respetado la longitud
maxima del cableado horizontal que no excede pues de 90 metros, partiendo del
recinto de telecomunicaciones que se resume en una pequefa zona de la oficina de
Contabilidad donde si hay una temperatura de trabajo idénea, estd ubicada en el
centro o proximidades del drea de trabajo y permite una trayectoria del cableado que
o incumpla lo anteriormente dicho en cuanto a curvas y torsiones. Si se dispone de
un pequefio rack o armario para el equipo de red de donde sale el cablado hacia la
zona de trabajo empleando el cielo raso.

Atn no cumpliendo el estandar en su totalidad no se inciden en grabes errores como
pueda ser aquellos que impliquen interferencias dafiinas a la sefial, tales como

proximidad a fuentes de corriente alterna, tubos fluorescentes o cableado eléctrico.
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Figura 3: Topologia de la Sede Central
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2.1.2.3.1.2 Sede Remotas

Llegado el caso de los restantes locales (remotos), bien sean 5 como en la actualidad o
bien se sufra un incremento, la configuracién légica quedard como se aprecia en la
Figura 4 de esta pagina.

La llegada de Internet al router permite la conexién de la LAN a la tienda principal
mediante el tinel VPN. En la configuracién local se distingue un equipo PC, una
cédmara de visionado remoto y un teléfono IP unidos al Router Local Remoto, el cual

dard enrutamiento mediante el tinel a los servicios requeridos.

{ Internet 3 VPN

Router Local Remoto

Tel IP PC TPV Impresora

Vendedor

Intranet GrupoMaobel

lSedes Remotas|  31/05/2007

Figura 4: Topologia de las Sedes Remotas

Toda esta infraestructura es completamente transparente para el usuario final. El usuario
situado en su drea de trabajo remota, puede acceder a tantos servicios y recursos hayan

sido concedidos por el administrador de la red. Toda informacién que viaje entre las
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sedes remotas y la sede principal esta encauzada por el router y de este modo viaja a

través del tinel VPN que le proporciona la seguridad pertinente.

Ante una futura necesidad de aumentar el niimero de terminales de venta (PCs), bastara
con conectarlos a la boca sobrante del router, o si llega el caso en que el nimero de
estos TPVs fuera mayor, se puede incluir un switch para unir todos los dispositivos a

éste y el mismo al router.

PETPV PC TPV

{ Internet 3 VPN @ 6&\ PC TPV

RLocal

%

%

PC TPV

Posible ampliacion mediante
La incorporacién de un switch
para locales monopuesto

%

PC TPV PC TPV

Intranet GrupoMaébel

Lan Locales 24/04/2007

Figura 5: Posible ampliacién en una sede remota

Como se ve en la Figura 5 si se presenta la necesidad de ampliar puestos de trabajo u
otros dispositivos de red, basta con conectar un switch a una de las conexiones ethernet
del router ADSL. Como es el router el encargado de realizar la conexién VPN LAN-to-
LAN no es necesario ningun tipo de configuracion adicional en los equipos, puesto que
la asignacion de direcciones IP para el tiunel se lleva a cabo en el router de la sede

principal de manera dindmica.
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2.1.2.3.2 Etiquetado de los dispositivos y cableado

Para una correcta y 4agil administracion de la red es necesario etiquetar tanto el cableado

y tomas de red como los dispositivos que se empleen.

Asi la TIA/EIA-606 hace referencia a esta tarea indicando su necesaria existencia para
quedar sujeto al estdndar. No especifica tanto una nomenclatura concreta como si su
necesidad, por lo que queda abierto a la légica del disefiador. Esta norma conocida
como Norma de administracion para la infraestructura de telecomunicaciones en
edificios comerciales, indica la manera de codificacion de colores, etiquetado y
documentacion relacionada con la instalacion de cableado. Esta norma, como se ha

dicho, permite una mejor administracion, localizacién de fallos, ampliacién y facilita —

llegado el caso- los traslados de edificios o areas de trabajo.

En el caso que nos atafie, el formato que se define queda como sigue:

e (Cableado y tomas: YNN

Y NN

G | Gerencia Numero
S | Ventas del

C | Contabilidad | cable

Tabla 2: Codificacién etiquetado cableado y tomas.

Ejemplo: S02, indica el cable y toma para la seccién de ventas, puesto 2

¢ Dispositivos: DDLUUHHHHHNN

DD LUU | HHHHH | NN
PC | Ordenador | ANA Abreviatura | Nombre de la Sede
SC | Scanner ASV ANA Alma NAve
M Impresora PSV = ASV Alma San Victorino
L 8
O 17 PSV Prozal San Victorino
R | Router CSV 5 (D é
: s S CSV Colchoneria San Victorino
b5) [}
> Switeh hO % 5 g CON Colchoneria NOvelda
Ca | Camara KNA g ‘ g
TI | Teléfono IP 8 3 ‘E KNA Cocinas NAve

Tabla 3: Codificacion

17

etiquetado de dispositivos




Ejemplo: PCCNOSales0O1, indica el ordenador de la Colchoneria de

Novelda, puesto 1.

2.1.2.3.3 Resumen de dispositivos, direcciones MAC vy direcciones IP

En las siguientes tablas se indican los datos necesarios para el cuaderno de desarrollo,

tales como las IPs, direcciones MAC, Identificadores de Red, etc.

Datos de los routers

Sede Principal | Sedes Remotas
RANA RASV RPSV RCSV RCNO RKNA

= o Router Router Router
Router Alma | Router Alma | Router Prozal P 7 .
Nave San Victorino San Victorino Colchoneria Colchoneria Kocinas

San Victorino NOvelda NAve

skekoskokoskokok shekoskokoskokok skskokskokskok skeskokokokskok shekoskokoskokok skeskoskokokskok
sfesfestesk skoskesk sfesfestesk skeskosk sk stesfoskokosk stk skoskokok sfesfestesk sk sfeskeskskoskokok
80.54.213.55 80.34.123.23 216.167.149.50 | 80.37.10.84 80.33.25.16 80.22.149.230
255.255.255.0 | 255.255.255.0 | 255.255.255.0 255.255.255.0 | 255.255.255.0 | 255.255.255.0
192.168.1.1 192.168.1.1 192.168.1.1 192.168.1.1 192.168.1.1 192.168.1.1
80.58.0.33 80.58.0.33 80.58.0.33 80.58.0.33 80.58.0.33 80.58.0.33
80.58.32.97 80.58.32.97 80.58.32.97 80.58.32.97 80.58.32.97 80.58.32.97
00:09:6B: 00:09:4B: 00:09:6A: 00:09:2B: 00:09:5F: 00:09:3C:
SF:5B:6B SF:4E:3B 2F:43:AA SE:5F:3C 00:6B:DB 3E:1A:2D
966 68 12 03 965 12 64 55 965 57 34 34 96523 61 23 966 25 25 32 965 93 52 63
Draytek Vigor | Draytek Vigor | Draytek Vigor Draytek Vigor | Draytek Vigor | Draytek Vigor
2600plus 2600plus 2600plus 2600plus 2600plus 2600plus
8/0,8%% 3/03 3/03 3/03 3/03 3/03

Tabla 4: Datos de los routers

(*) Ver apartado 2.1.3.2 de la pagina 26. (**) Esta velocidad es mayor pues se trata de la Sede Principal

que alberga los Servidores.
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Datos de los ordenadores

Identificador de Red | Direccién IP | Direccion MAC
PCANASales01 192.168.1.11 00:02:b3:31:0d:32
PCANASales02 192.168.1.12 00:02:b3:96:b6:d0
PCANASales03 192.168.1.13 00:02:b3:bd:ca:65
PCANASales04 192.168.1.14 00:06:¢3:2d:bb:64
PCANASales04 192.168.1.15 00:02:a3:bd:3e:65
PCANARecep01 192.168.1.19 00:02:b3:bd:00:b8
PCANAConta01 192.168.1.111 00:c4:13:23:bc:3e
PCANAConta02 192.168.1.112 00:b4:b3:e3:ca:03
PCANAConta03 192.168.1.113 | 00:b2:b3:3e:b6:bl
PCANAGeren00 192.168.1.118 00:a2:b3:bd:ca:65
SERVERO 192.168.1.220 | 00:02:b3:al:ca:65
SERVERI 192.168.1.221 00:02:b3:bd:ca:65
PCASVSalesO1 192.168.1.21 00:a4:b3:1a:b2:54
PCPSVSales01 192.168.1.31 00:12:c3:bd:ca:32
PCCSVSales01 192.168.1.41 00:12:b2:23:bc:3a
PCCNOSales01 192.168.1.51 00:b2:b3 e3:aa:55
PCKNASales01 192.168.1.61 00:b2:c6 d3:cb:03

Tabla 5: Codificacién etiquetado de los ordenadores.

Datos de las Impresoras de red

Identificador de Red | Direccion IP | Direccion MAC
IMANAGeren01 192.168.1.98 00:a2:b3:bd:ca:65
IMANAConta01 192.168.1.99 00:02:b3:a3:¢cb:23
IMANASalesO1 192.168.1.91 00:02:b3:b2:ab:44
IMASVSales01 192.168.1.92 00:a4:b3:1*:b3:54
IMPSVSales01 192.168.1.93 00:12:¢c3:bd:cl:11
IMCSVSales01 192.168.1.94 00:12:b2:23:b2:aa
IMCNOSales01 192.168.1.95 00:b2:b3 e3:a3:33
IMKNA SalesO1 192.168.1.96 00:b2:c6 d3:a2:bb

Tabla 6: Codificacién etiquetado de las impresoras de red.
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Datos de los teléfonos IP

TIANAGeren01 192.168.1.88 00:23:b3:bd:ca:65
TIANAConta01 192.168.1.89 00:23:b3:a3:cb:23
TIANASalesO1 192.168.1.81 00:23:b3:b2:ab:44
TIASVSalesO1 192.168.1.82 00:23:b3:1*:b3:54
TIPSVSalesO1 192.168.1.83 00:23:¢3:bd:c1:11
TICSVSales0O1 192.168.1.84 00:23:b2:23:b2:aa
TICNOSales01 192.168.1.85 00:23:b3 e3:a3:33
TIKNASalesO1 192.168.1.86 00:23:¢c6 d3:a2:bb

Tabla 7: Codificacién etiquetado de los teléfonos IP.

Datos de las camaras IP

CaANASales01 192.168.1.51 00:23:b3:b2:ab:42
CaASVSalesO1 192.168.1.52 00:23:b3:1%:b3:52
CaPSVSalesO1 192.168.1.53 00:23:¢c3:bd:c1:12
CaCSVSales01 192.168.1.54 00:23:b2:23:b2:a3
CaCNOSales01 192.168.1.55 00:23:b3 e3:a3:3"
CaKNASales01 192.168.1.56 00:23:¢c6 d3:a2:bl

Tabla 8: Codificacién etiquetado de las cdmaras IP.

2.1.2.3.4 Estudio de la viabilidad de la linea ADSL de la Sede Central para soportar la
Red de Servicios

Se ha realizado una serie de medidas del ancho de banda consumido por el Servidor de
Aplicaciones en la sede central, para garantizar el uso del sistema de conexién Terminal

Server por parte de los usuarios de las sedes remotas y demostrar asi su viabilidad.
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Escenarios de medida

El escenario 0 es aquel que no implica intercambio alguno con Internet, para ello se
anulan todo tipo de aplicaciones o servicios. De esta manera se pretende obtener los
valores de la linea base de la que se dispone.
El escenario 1 corresponde al peor de los casos en la sede central, el cual se caracteriza
por:

- Existir al menos una comunicacién de Voz sobre IP con otra sede.

- El empleo del sistema de videogestion visualizando 4 camaras.

- El Servidor de Aplicaciones estd soportando 6 conexiones Terminal Server (5

de sedes remotas mds un usuario administrador) todas ellas trabajando de

la manera habitual.

Datos de la linea ADSL

La sede central dispone de una linea ADSL de Telef6nica con un ancho de banda segtin

datos del router de: 640 kbps de subida y 7.296 kbps de bajada.

Herramientas de medida

Para la obtencién de medidas se emplea la aplicacion PRTG Graphic Tracer. Esta
aplicacion realiza la medida del ancho de banda a través del dispositivo de red local del
Servidor de Aplicaciones. Los resultados vienen en forma de grificas asi como en
tablas. En la gréfica la zona sombreada de color roja indica el ancho de banda de salida,
lo que corresponde al caso de subida o upload. La linea verde es el ancho de banda de
entrada, es decir la bajada o download.

Por otro lado se ha medido la latencia de la conexion empleando el comando ping. Se
debe recordar que una latencia baja implica una red saludable, entendiendo por latencia
baja aquella que esté entorno a los 100ms. En caso de latencias mas elevadas —a partir
de 200ms- en segin qué aplicaciones se puede notar saltos o funcionamientos a
trompicones. Estos trompicones son en ocasiones salvados por los buffer de los
sistemas, pero en otro tipo de servicio no es asi. Depende también del tamafio del
paquete enviado, un paquete de 1024 bytes tendrd mucha mads latencia que uno de 32

bytes.
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Resultados

- Escenario 0:

Los resultado de las mediciones bajo el escenario 0 se han obtenido mediante las
herramientas indicadas. Gracias a la aplicacion PRTG Graphic Tracer la siguiente
Figura 6 presenta la grifica de valores de ancho de banda sobre una muestra de 5

minutos.

Live Graph

Last 5 Minutes - 30 sec Interval

—

T T T T
16:22 623 16:24 16:25

Figura 6: Ancho de banda consumido en el escenario 0 (reposo)

Se denota pues que el ancho de banda consumido es practicamente cero, lo cual atiende
a la l6gica ya que el escenario 0 estaba adscrito a una nula comunicacién con Internet.
Si es cierto que la escala de la grafica muestra desgraciadamente un pico, pico el cual
atiende a una llamada puntual de algin protocolo de sondeo o pool probablemente del

router.

En este mismo escenario se realiza una serie de medidas de la latencia. Medidas

tomadas con paquetes de distinto tamafo:

Tamaiio del paquete en Bytes Latencia media en ms
1024 129
512 104
32 81

Tabla 9: Latencia media del escenario 0.

Como se ve en la Tabla 9 los valores de la latencia son de los considerados saludables.

22



- Escenario 1:
En esta situacién se ha llevado a cabo la medicién en condiciones normales de trabajo.

En la siguiente Figura 7 se puede apreciar facilmente tres estado de consumo.

Live Graph

Last § Minutes - 30 sec Interval

= 20 Consumo 2

Consumo 3

T T T T T
1352 1353 13:54 1255 18:56

Figura 7: Ancho de banda consumido en el escenario 1 (condiciones normales)

- La primera zona de la grifica sefialada como “Consumo 17 atiende a la situacion de
mayor consumo, esto es el escenario 1 (voz IP + videogestion + 6 clientes de Terminal
Server remotos).

Se aprecia pues que se roza los 300 kbps por la zona sombreada de color roja que es el
upload. Se recuerda que la linea ADSL contratada dispone de un valor de subida
(upload) de 640 kbps medidos en el router, por lo que se prevé un funcionamiento
normal en este caso.

La linea verde informa del consumo de bajada o download, donde en esta ocasion se
tiene picos de hasta 550 kbps, muy probablemente como consecuencia del streaming del
servicio de videogestion, el cual recibe un conjunto de 4 imagenes procedentes de 4
sedes cada segundo. Atn asi por ser la linea ADSL de 7.296 kbps se presupone un

funcionamiento normal dentro de los parametros permitidos por dicha linea.

- La segunda zona de la grifica nombrada como “Consumo 2” es el resultado de la
medida habiendo eliminado las conversaciones de voz sobre IP y el servicio de
videogestion. Es por tanto la medida del consumo de los clientes remotos mediante

Terminal Server.

- La tercera medida corresponde al escenario 0 que se incluye en la grafica para una

mejor comparacion.
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La medida de la latencia en el contexto del escenario 1 se resume en la columna de la

derecha de la siguiente Tabla 10 junto a los valores del escenario 0,

Tamaiio del paquete en Latencia media en ms Latencia media en ms
Bytes ESCENARIO 0 ESCENARIO 1
1024 129 136
512 104 111
32 81 88

Tabla 10: Latencia para el caso del escenario 1.

Se resuelve pues que la linea de ADSL es capaz de soportar en el peor de los casos la
comunicacion debida al uso de los distintos servicios, quedando un superavit de ancho
de banda.

No obstante se aprecia un aumento de la latencia de la linea al pasar del estado de
reposo (escenario 0) al estado de mayor consumo (escenario 1). Este aumento no llega a
ser muy elevado ni tampoco implica valores estrictamente perjudiciales para una normal
comunicacion, pero si decir que en algiin momento ocasional, el usuario final tanto en
los servicios de voz sobre IP, videogestion o cliente de Terminal Server puede llegar a
percibir algin salto o parada leve del servicio, que no implica incidencia alguna o

problemas derivados como pérdidas de conexidn, datos, etc.
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Flujo de trabajo:

1.- Solicitar al Proveedor de Servicios de Internet:
a. Lineas ADSL (ver “Datos de los router”, apartado 2.1.2.3.3., pag. 22).
b. Asignacién de IPs fijas para cada sede.
2.- Instalacion de las redes locales.
a. Instalacién de tomas y jacks.
b. Colocacién de los cables y conexionado.
c. Testeo de cables.
d. Documentacion de cables, tomas y equipos.
e. Instalacion de los routers y switches. Conexion a SAls.
f. Instalacion y configuracion de los equipos (PCs, camaras, etc.).
3.- Creacién de los tineles VPN.

4.- Pruebas de conectividad.

2.1.3.2 Instalacion v configuracion

EL proceso de Instalacion y configuracion sigue el orden indicado en el apartado Flujo

de trabajo.

1.- Se solicita al ISP (Internet Service Provider) —en este caso Telefonica de Espafia
S.L.- el alquiler de 6 lineas ADSL. El ancho de banda contratado serd el que indica la
Tabla 4 de la pagina 18, donde en el caso de la sede central es de 8Mbps de bajada y
0.8Mbps de subida. Para el caso de las sedes remotas este contrato serd de 3/0,3 Mbps.
Llegado el caso u ofertas especiales del proveedor estas velocidades pueden ser
aumentadas siempre que esto no implique incremento alguno en la tarifa, puesto que los
caudales indicados cumplen con los requerimientos solicitados. La infraestructura de
red (equipos y cableado) estd preparada para aumentos del ancho de banda contratado,
sin la necesidad por tanto de realizar cambios en el material.

Se solicita de igual modo la adjudicacién de direcciones IP fijas para cada sede. Esto
supone un coste adicional a la factura mensual pero facilita la tarea de gestién y control
de cada conexidn y sus servicios asociados. Si no se dispusiera de direcciones fijas serfa

necesario emplear un servidor DNS puesto que las direcciones dindmicas que otorga
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cada ISP cambian cada 48 horas. Por otro lado, en cuanto a seguridad se refiere no
resulta interesante una IP fija puesto que de esta manera los hackers saben que la
direccidn es siempre la misma y pueden intentar en mds ocasiones los ataques. A este
punto hay que decir que los equipos enrutadores Draytek 2600plus empleados aportan
una serie de opciones que evitan en gran medida estos ataques, entre otras anulan la

respuesta al comando ping al deshabilitar los paquetes ICMP, inhabilita traceroute, etc.

2.- Instalacion de las redes locales.

a. Instalacion de tomas y jacks. El primer paso es colocar las tomas de pared en
cada drea de trabajo.

b. Colocaciéon de los cables y conexionado. En este punto se realiza la
colocacién del cableado. Este cableado debe ir -para seguir el estandar- por un
bajo suelo, bajo suelo elevado o de manera aérea. Nunca debe superar los 90
metros de longitud entre puntos repetidores, no cruzara lineas de tensién ni tubos
fluorescentes, evitando igualmente la proximidad a fuentes de calor o motores de
alterna. La direccién de la linea es desde el dispositivo de red (ordenador,
cdmara, etc.) hasta el switch tdnico albergado en la dependencia de
telecomunicaciones habilitada al efecto. Esto en el caso de la sede central, en el
caso de las sedes remotas se conectan al router.

Cada punta de cable viene terminada con una capucha y su cabeza blindada.

c. Testeo de cables. Tras realizar el grimpado de los cables estos se
comprobardn con un tester al efecto, verificando asi que no hay interrupcion de

la senal.

d. Documentacién de cables, tomas y equipos. Esta parte se ha presentado en el

apartado anterior: 2.1.2.3.3

e. Instalacion de los routers y switches. Conexion a SAls. La instalacién de los
equipos switch no requieren un gran esfuerzo puesto que se tratan de switch
autogestionables, basta pues con realizar la conexion de cada cable a cada boca

del conmutador.
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La configuracion del router si conlleva mas tarea. En las siguientes lineas se
detalla en varios pasos la configuracién de los routers.

Comun para cada Router

- Paso 1: Conexionado y alimentacién. Como muestra la Figura 8, la parte
trasera del router posee las tomas necesarias para 4 conexiones ethernet
(Switch), 1 de alimentaciéon (PWR) y 1 para el RJ11 de la linea telefénica
(ADSL).

Vigor2600plus

e

to Power Switch Factory
printer PWR Switch ADSL Regat

| I

Figura 8: Router ADSL. Parte trasera.

2

- Paso 2: Configuracién de la linea ADSL. Acudiendo al menu “Internet Access

Setup” en el ment principal del router basta con seguir el asistente “Auto detect
ATM/DSL Setting” (ver Figura 9).

Drayrek Router Web Configurator
> Quick Setup > Internet Access Setup << Main Menu
PPPoE / PPPoA Client Mode << Back

PPPOE/PPPoA Client & Enable ¢ Disable |ISP Access Setup

ISR Name

DSL Modem Settings Username TO177921

YRI 0 Password e

Yl 33 Fpp =
Authentication kg EHi

Encapsulating Type LLCASMAP 'l it Blways On

Protocol PPPos 'I Idle Timeout -1 second(s)

Modulation Iultimade 'I 1P Address From 1Sp | AN P Alias |
Fized [P © ves @ No (Dynamic IP)

ISDN Dial Backup Setup

Dial Backup Mode Mone vl

Fized IP Address

* 1 Required for some ISPs

& [Default MAC Address

' Specify a MAC Address

MaC Address:

R T G T Y

Scheduler (1-15)

| 1] | L]

Copyright (c) 2002, DrayTek Corp. all Rights Reserved.

Figura 9: Configuracién linea ADSL del router
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Realizado este ultimo paso se aconseja comprobar que es posible navegar por la

Internet, verificando asi que las configuracion es correcta.

Router Sede Central

- Paso 3: Redireccionamiento NAT (Network Address Translation). En este
apartado se muestra la opciéon del mend principal que permite realizar el
redireccionamiento y apertura de los puertos empleados por ciertos servicios de
la red. El software del router da la opciéon de abrir puertos y ademaés
redireccionar estos a otras IPs locales y a otros puerto destino distinto. La Figura

10 muestra una captura de este menu.

Router Web Configurator

» Advaasce | Betap > MAT Seiup > Pt Aedireciion ¢ biaan hbea
Part Fedraction Table < Back
Indlex | Servics Nems Protocd | Pubdic Post Private IP Private Port | Active

i FF [TcF & 1 frez1ean1m 1 ¥

;] I — H n I o r

a |1 - H ] I f r

s I — B n I o r

£ | — _H ] I f r

£ | = n I 1 r

? ] — = n | n =

a I - B n I o r

L - H ] I 3 r

w || — n I o r

Figura 10: Configuracién ment NAT del router.

Por razones de seguridad no se va a indicar en el presente proyecto los puertos de los
servicios empleados. Estos datos serdn entregados junto con otros de igual

confidencialidad al personal pertinente de la organizacién GrupoMébel.

f. Instalacion y configuracion de los equipos (PCs, camaras, etc.). Llegado a este
ultimo punto se ha de configurar cada dispositivo con su IP fija asignada segin
las tablas del apartado 2.1.2.3.3. En el caso de los equipos PC se debe acudir al
menii Propiedades del protocolo TCP/IP de las propiedades de Red de Area

Local en la carpeta Conexiones de Red., como muestra la siguiente Figura 11:
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i Propiedades de Conexidn de area local B {Propiedades de Protocolo Internet (TCP/IPY 21x]

Gereral | Autenticacion | Opciones avanzadas | General |
Consctar usando: 0 | Croeiofimer el sanmmetin (B s st
[ IreeiiFiy PRE/A00 VE Hetusork Sonne e s el e s e e
Esta conesin utliza los siguisntes elsmentos ey o Il e

B Cliente para redes Microsaft [ Usar la siguiente direceién [P:

#=1 Compartir impresoras y archivos para redes Microsoft T T
4= Frogramador de paquetes QoS : - .

M &scara de subred:
Pueita de enlace predeterminada:

Instalar.. | Desstalar | Fropiedades |
D € Obtener laditecsitn del servidor DN autométicamerte
Protocala TCPAP. El pratacols de red de drea sxtensa S e ke A e e
predeterminads que perrite (3 comuricacion entrs varias 1
redes conectadas entre si. Servidor DNE preferido:

Servidor DME alternativo:

I Mostrar isono en =l &rsa de notificasion al conectarse
¥ Motificarme cuando ests conesisn tenga conectividad limitada

o nula | Opciones avanzadas. |
sceptar | Cancelar | | | Cancelar|
1

Figura 11: Configuracién de las IPs de los equipos PCs

3.- Creacion de los tineles VPN.

Para la creacién de la Red Privada Virtual se debe seguir los pasos que se detallan a
continuacién que corresponden al menu web del router Vigor 2600plus.

Se accede al menu principal del router donde se encuentra la opcién “VPN and Remote
Access Setup”, se pulsa sobre esta accediendo asi a los siguientes submeniis mostrados

por la Figura 12.

*» Remote Access Controel Setup

*» PPP General Setup

*> VPN IKE / IPSec General Setup

> Remote Dial-In User Setup

*» LAN-to-LAN Profile Setup

Figura 12: Submend VPN and Remote Access Setup

- Paso 1: Se entra en el primer enlace: “Remote Access Control Setup. Aqui se marcan
las opciones “Enable IPSec VPN Service” y “L2TP VPN Service”. Se acepta los
cambios y se regresa al mend de la Figura 12.

- Paso 2: Se entra en el submend “PPP General Setup”, donde se marcan las opciones
como se muestra en la Figura 13 bajo estas lineas. Tras ello se aceptan los cambios y se

regresa al mend “VPN and Remote Access Setup”.
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PPP/MP Protocol
Dial-In PPP Authentication |F'AP' aor CHAF'LI
Mutual authentication (PAPY € yes & nNo

Username I

Password |

Figura 13: Autentificaciéon de marcaciones entrantes.

- Paso 3: Se accede al mend “VPN IKE/IPSec General Setup”, aqui es donde se debe de
insertar la palabra o clave comin que se empleara para la encriptacion y cifrado de los
datos que viajen por el tinel VPN. La Figura 14 de esta pagina muestra el menu con las

opciones a rellenar.

» Advanced Setup > VPN IKE { IP5ec General Setup << Main Menu

VPH IKE/IPSec General Setup <<« Back

Dial-in Set up for Remate Dial-in ugers and Dynarmic IP Client (LARN tc LAMN).

IKE Authentication Method
Pre-Shared Key |

Re-type Pre-Shared Key I
IPSec Security Method
M Medium (AH)

Data will be authentic, but will not be encrypted.

¥ High (ESP) [Both =]

Data will be encrypted and authentic.

Cancel | oK |

Figura 14: Insercién de la clave de encriptacion.

Se aceptan los cambios y se regresa al menud “VPN and Remote Access Setup”.

- Paso 4: Ahora se entra en el submenu “Remote Dial-in Setup” donde se establece una
lista de usuarios para acceder a los perfiles de VPN. Esta lista es tan solo de 20 usuarios,
pero el software del equipo Vigor 2600plus permite en caso de necesidad ampliar este
nimero mediante el uso de un Servidor de Autentificacion RADIUS (Remote

Authentication Dial In User), opcién que no es requerida en el caso que nos involucra.
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Al pulsar sobre cualquiera de los “Index” se abrird una ventana de configuraciéon como

la que muestra la Figura 15:

> Adwanced Setup> Remote Dial-ln User Setup <<Main Menu
Index No. 1 <«<Back| Clear |
User account and Authentication Callback Function

[T Check to enable the user account ™ check to enable Callback function

Username |??? [ Specify the callback number

Password I Callback Mumber I

ldie Timeatt =300 second(s) ¥ Check to enable Callback Budget Contral
[” Specify Remaote Made sally 2 B e g ISD minute(s)

Peer [SON Number or Peer WPH Server IP

Allowed Dial-In Type
¥ 150N ¥ PPTP

¥ L2TP with IPSec Policy |Nune -|

Figura 15: Datos del usuario y autentificacién.

En este cuadro se marca la opciéon “Check to enable the user account” se inserta el
nombre y contrasefia del usuario remoto que accederd a la Sede Central (los usuarios
son los equipos router en este caso, empleando como nombre el identificador de red del
enrutador —ver Tabla 4, pagina 18- y una contrasefia que serd notificada al Responsable
de Sistemas). Se debe crear una cuenta por local remoto y una cuenta adicional para
Gerencia como usuario itinerante.

La opcion “Specific Remote Node” se debe marchar indicando la IP fija del local
remoto que realiza la llamada, de esta manera s6lo se permite el acceso a la Red
mediante esa ubicacién definida por la IP, con esta opcion, supuesto el robo del router o
mds atn, el uso fraudulento por parte de algiin usuario desde otra ubicacién no seria
posible establecer la conexién VPN.

Se aceptan los cambios y se regresa al menu “VPN and Remote Access Setup”

- Paso 5: Se entra en el submenti “LAN-to-LAN Profile” donde se procede a crear un
perfil para cada enlce LAN-to-LAN, es decir uno por sede.

En el apartado “1. Common Settings” se indica un nombre que corresponderd con el
identificador de red del router (ver Tabla 4), después se marca la opcién “Enable this

profile” y el resto de opciones quedan como se ve en la Figura 16.
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1. Common Settings

Call Direction & Both © Dial-Cut © Dial-In
[T always an

Profile M PP? .
Sl Idle Timeout IBUD SECDI"Id(S:l
Bl e [ Enable PING to keep alive

PIMG to the IP I

Figura 16: Nombre del perfil para LAN-to-LAN.

El apartado “2. Dial-Out Settings” se establece el nombre de usuario y contrasefia del
router que hace la llamada, asi como otros parametros entre ellos el IKE Preshared Key,
el tipo de autentificacién de usuario, la IP del router, etc.

Estos datos se insertan en la ventana que muestra la siguiente Figura 17:

2. Dial-Out Settings

Type of Server I am calling Link Type |54k bps ﬂ
& 1SDN Username I???

€ PRTP Passwiord |
opEnEN, PPP Authentication  |PAP/CHAP ]
C L2TP with IPSec PDIlcyINDnE 'I SRS & on € off

Dial Mumber far ISDM ar
Server IP/Host Mame for VPN, IKE Bre-SthiEred ey "
{such as 5551234, draytek.com or 123.45.67.89) | IPSec Security Method

| & Medium{LH)
© High(ESP) |DES with Authentication LI

Scheduler {1-15)

I 4 I ! I o I

Callback Function {CBCP)
" Require Remote to Callback
I Provide ISDM Mumber to Remote

Figura 17: Datos del router que efectia la llamada.

De igual modo, en el apartado “3. Dial-In Settings” (Ver Figura 18) se han de escribir
los datos correspondientes del equipo que solicita el acceso. Estos son el nombre de

usuario, contrasefia y tipo de autentificacion, asi como el tipo de servicio.
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3. Dial-In Settings

Allowed Dial-In Type eamiame |???

I 150N Password I

v

¥ PPTP PPP Authentication [PapicHAP =]

M 1PSec Tunnel

M L2TP with IPSec PuliC\,rINDnE vl

%] Compression & on © Off

ErEEr el

™ Specify ISDN CLID or Remote VPN Gateway IPSec Security Method
Peer ISDM Mumber or I F Medium (&)
Feer ¥PN Server IF

T High (ESP)lDES 'l

Figura 18: Datos del router que solicita el acceso.

Una vez realizado esta configuracion el equipo router procede a realizar la conexién
VPN entre los puntos indicados de manera automatica. No obstante también es posible
acceder a la opcién “VPN Connection Management” donde se monitoriza cada enlace

creado pudiendo cortar o levantar el enlace deseado.

Desde este momento cada LAN remota estd conectada a la LAN de la sede principal

permitiendo el acceso a los recursos autorizados segtin la politica de Grupos y Usuarios.

2.1.3.2 Matriz de resolucién de problemas

Llegado el punto de que se produzca un error de comunicacién, se puede emplear esta

guia que permite localizar y corregir la falla en la mayoria de los casos.

Sede Principal

Un PC no se conecta al Servidor y tampoco tiene | - Compruebe que otro equipo si se puede conectar.

acceso a la Red o Internet. - Compruebe que el cable estd conectado
correctamente en ambos extremos.
- Compruebe los LED en la parte posterior del

adaptador Ethernet:

a. El LED del LNK se ilumina cuando el
adaptador  recibe  pulsaciones  del

concentrador. Si el LED estd apagado,
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puede que exista un problema con la

conexién, con el cable o con el
concentrador.
b. El LED ACT se ilumina cuando el

adaptador detecta una actividad de lectura
o de escritura en la red, mismo si no hay
ninguna actividad en el adaptador. Si el
LED ACT esta apagado, compruebe que
el concentrador y la red funcionan y que
tiene instalados los controladores de
dispositivos correspondientes.
c.  El LED 100 se ilumina al establecer una

conexién a 100 Mbps.

- Si ningtn LED luce sustituir la tarjeta de red.

Ningtin PC se conecta al Servidor

- Realice los pasos anteriores en el Servidor.

- Compruebe el switch (LEDs, conexionado, etc.)

- Si ha habido variaciones del suministro eléctrico
pruebe a sustituir el switch por otro equipo similar

para realizar prueba de descarte.

Hay conexién a la red pero no hay servicio de

Internet.

- Compruebe el estado de los LEDs del router
ADSL.

- Compruebe el cableado.

- Entre en el mentd administracién del router y
observe los diagnésticos de red y WAN.

- Reinicie el router.

- Contacte con el proveedor del servicio.

Sedes remotas

Un PC no se conecta al servidor

- Contacte con otra sede y con la sede principal
para ver que se trata de un problema aislado.
- Revise el cableado y el estado de los LEDS (ver
arriba)

Compruebe que tiene Internet lanzando el
comando ping www.hotmail.com desde la linea
de comando. Si tiene Internet y persiste el

problema avise al Administrador de Sistemas.

Ningtin PC de ninguna sede se puede conectar al

servidor.

Contacte con la sede principal y avise del

problema.
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2.2 RED DE SERVICIOS

Este apartado hace referencia a la ampliacion de la infraestructura hardware y software
aplicada al cliente GrupoMobel. En el Apartado 2.1 Red de Transporte se ha elaborado
una infraestructura de red que permite interconectar las sedes del cliente de manera que
se permita el flujo de datos entre ellas. En las siguientes pdginas se presenta toda la
relacion de material hardware y software necesaria para cubrir las expectativas de

negocio requeridas.

2.2.1 Especificacion v Requisitos

Antes de la realizacién del presente proyecto fin de carrera, la infraestructura de
servicios por parte de GrupoMobel se reducia a un equipo, que hacia las funciones de
servidor de base de datos, y dos equipos sobre los que corria la aplicacién de exposicion
para ventas. Conforme a las peticiones del cliente y seglin conversaciones y acuerdos se
va a proceder a la ampliacién y adecuacién de dicha infraestructura. Esta actuacion es
consecuencia de los planes de ampliacion del cliente que ha pasado de 2 a 6 superficies
comerciales.

Conforme a los requerimientos de los usuarios finales y del departamento de

Gestiéon de GrupoMobel, se han indicado las siguientes condiciones:

El acceso a estos servicios serd de uso exclusivo a los trabajadores de la

organizacion.

e Se adoptardn las medidas necesarias para evitar intrusiones en los
equipos y/o servicios.

e Debe garantizarse el funcionamiento al menos durante el horario
comercial.

e El fin ultimo y primero es dotar al personal de Ventas y Contabilidad de

las herramientas necesarias para facilitar y agilizar sus tareas.
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No se podrad acceder a la Red de Servicios si no es a través de la Red de
Transporte. De esta manera se salvaguarda en alguna medida la
vulnerabilidad del sistema.

Deben existir 3 tipos de perfiles de usuarios: Gerencia, Contabilidad y
Ventas.

Los usuarios del grupo de Ventas no tendrdn acceso a Internet ni tampoco
podran navegar por la Intranet corporativa. Tan s6lo deben tener el acceso a
los recursos y/o aplicaciones destinados a tal grupo.

Ventas podrd realizar consultas, altas, ventas, etc. Asi como imprimir
presupuestos o facturas desde la aplicacion Expoeur en lo mas aproximado a
una respuesta en tiempo real

Debe existir una linea dedicada de voz para las comunicaciones entre las
distintas sedes. Esta linea serd indistinta de la linea RTB convencional.
Ventas dispondrd de algin mecanismo para enviar los datos de Rapport,
Control de Iniciales y Caja y Arqueo a Contabilidad.

Los usuarios dispondran de alguna herramienta que permita enviar
comentarios, inquietudes, ideas o solicitudes a Gerencia y Helpdesk,
existiendo la posibilidad de hacer este envio de manera anénima.

Existird un 4drea web donde los distintos departamentos puedan publicar las
notificaciones, avisos, procedimientos, o textos pertinentes para que éstos
sean de total acceso a todos los usuarios.

Contabilidad cambiard el actual sistema de Pedidos a Proveedores mediante
fax por el envio del pedido en formato pdf mediante e-mail.

Contabilidad debera poder recoger los datos de Rapport, Control de Iniciales
y Caja y Arqueo.

Contabilidad dispondra de un sistema para la recepcion de archivos digitales
de gran tamafio como son los catdlogos de proveedores y/o similares.
Contabilidad dispondra de acceso a Internet asi como la Intranet.

Gerencia dispondra de un sistema de videogestion que le permita observar
cada una de las sedes en tiempo real.

Gerencia dispondrd de un sistema que permita monitorizar el trabajo que se

estd realizando en cada uno de los equipos PC.
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2.2.2 Diseno

A lo largo de las siguientes pdginas se hard mencién a una serie de productos de
distintos proveedores. Trabajar con estos productos implica trabajar con innumerables
protocolos, estdndares, lenguajes de programacion, etc. que no siendo objeto del
presente proyecto si serdn mencionados cuando el contexto asi lo requiera.

El fin de este apartado de disefio es, en consonancia con los diferentes productos del
mercado, elaborar un paquete de soluciones que satisfaga todos los requisitos del
cliente, ajustando al maximo posible los pardmetros de costes y fiabilidad, y
contribuyendo a una 4gil labor de mantenimiento, supervisiéon y control por parte del

Administrador de Sistemas y Gerencia.

El presente apartado de Disefio se dividird a su vez como muestra el siguiente esquema

en la Figura 19:

- 2.2.2.1 Requerimientos Hardware Sede central

Sedes remotas
- 2.2.2.2 Configuracién de equipos

-2.2.2.3 Servicios de Voz e VoIP

Imagen Videogestion

/
Pedidos a Proveedores

- 2.2.2.4 Servicios de Datos < Servidor de Intercambio-ftp
Sistema de BackUp

g Aplicaciones personalizadas

Figura 19: Apartados de disefio de la Red de Servicios
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2.2.2.1 Requerimientos hardware

En el presente apartado se enumeran y detallan los equipos necesarios en cada una de
las sedes del cliente GrupoMobel. Por un lado la sede central provista de un mayor
nimero de equipos ya que alberga los departamentos de Gerencia y Contabilidad,
siendo la superficie destinada a ventas mayor que en los casos de las sedes remotas. As{
mismo la sede central es la encargada de ubicar los servidores de datos y aplicaciones,

centro neurélgico de la red.

- Sede Central:

e Servidor 0 (Servidor de Aplicaciones): PC equipado con 1 procesador
Intel PIV a 2,8 GHz con bus a 800MHz, 2GB DDR RAM a 667 MHz, 2
discos duros SATA2 de 80GB en carcasa extraible. Todo en una caja
especial para servidores de alta capacidad de refrigeracion y fuente de
alimentacion de 700W de bajo nivel sonoro.

e Servidor 1: Este equipo es igual que el Servidor 0 pero dotado de dos
discos duros SATA?2 de 300GB.

e Equipos para Ventas y Contabilidad: PCs equipados con procesadores
Intel PIV a 2,8GHz, 1GB DDR RAM, 1 disco duro de 80GB Yy tarjeta
gréfica de alta resolucion de 256MB. Con monitores TFT de 17 sobre
una base giratoria que permite mostrar la pantalla al cliente con mayor
facilidad.

e Impresoras ldser: una para Contabilidad y otra para Ventas, modelo
el20n de la casa Lexmark, con gestion web y ethernet. La propia
impresora envia un e-mail indicando el nivel bajo de tinta.

® Impresora a color: una para Gerencia y otra para Contabilidad. Hp1115.

e Escdner de documentos Canon 4400F para el departamento de
Contabilidad.

e Teléfono Micronet SP5100 RTB+VolP situado en Contabilidad.

e (Camara sobre IP Axis 2100 situado en Ventas.

e SAIs + regleta de proteccion: Uno por puesto de trabajo.
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- Sedes remotas:

e PC para Ventas: PCs equipados con procesadores Intel PIV a 2,8GHz,
1GB DDR RAM, 1 disco duro SATA2 de 80GB y tarjeta grafica de alta
resolucion de 256MB. Con monitores TFT de 17~ sobre una base
giratoria que permite mostrar la pantalla al cliente con mayor facilidad.

e SAI + regleta de proteccion.

e Teléfono Micronet SP5100 RTB+VolIP situado en Contabilidad.

e (Cdmara sobre IP Axis 2100 situado en Ventas.

¢ Impresora color HP 3900.

2.2.2.2 Configuracién de equipos

Servidor 0: Este equipo denominado como Servidor de Aplicaciones correrd
bajo MS Windows 2000 Server por exigencia del cliente que ya dispone de la
licencia. Se instalard el paquete Office asi como las aplicaciones Expoeur y
Contaeur con las que se realiza la contabilidad y gestién de ventas. Los dos
discos duros se configurarin en modo RAID 1. RAID o Conjunto de
Redundante de Discos Independientes es una técnica de combinacién de dos o
mads discos que permiten -segtn el tipo 0, 1, 2,...0+1, etc.- un mejor rendimiento
0 una mejor respuesta en caso de catastrofe. La combinacién elegida RAID 1 es
la que se conoce también como “espejo” pues lo que hay en el disco A es copia
idéntica al disco B. Esta copia es sincronizada de tal manera que si se rompiera
uno de los discos el sistema seguiria funcionando sin ningin problema y sélo
habria que sustituir el disco afectado, siendo éste cargado con la informacion
hasta completar de nuevo la integridad del espejo. Este tipo de configuracién es
idéneo para un sistema critico como es el que nos ocupa, donde el paro de un
servidor implicaria el paro de todo el protocolo de ventas y contabilidad. El
Servidor de Aplicaciones es el encargado de gestionar todos los usuarios y
recursos de la red, para ello se establecen tres Grupos de Usuarios:
Administrador, Contabilidad y Ventas. Estos usuarios tendrdn los mismos
privilegios que los grupos por defecto de Windows: Administrador, Usuarios

Avanzados y Usuarios, respectivamente. El paquete de Terminal Server
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incorpora un generador de escritorios remotos, escritorios que se ejecutan en este
Servidor de Aplicaciones, donde residen todos los programas. Se da permiso al
usuario para iniciar la sesién en el servidor de Terminal Server mediante un
icono en el equipo remoto que realiza la marcacion a través del tinel VPN.
Segtn la politica de usuarios y apoyado por la aplicacién Security Administrator
para el control de acceso a recursos, el usuario tiene la posibilidad de trabajar
con las aplicaciones de escritorio instaladas en este Servidor de Aplicaciones.
Estas aplicaciones son principalmente las herramientas de Contabilidad y
Gestion de Ventas Expoeur y Contaeur.

Servidor 1: Denominado Servidor de Datos, tendrd como sistema operativo la
distribucion Red Hat 7.3 de Linux, donde un servicio Samba de comparticion de
archivos con Windows serd el almacén de la base de datos de la aplicacién
Contaeur y Expoeur.

Comun a los dos servidores: Los servidores son encendidos cada mafiana a la
entrada del personal de Contabilidad que suele ser 30 minutos antes que el
personal de Ventas. Por el contrario el personal de Contabilidad no trabaja los
sabados y finaliza su jornada antes que el personal de Ventas, por ello se instala
una herramienta que fuerza el apagado de la maquina Server 1 a las 23:50 de
cada dia, esta herramienta es el programa AMP WinOff. De igual modo, la
mdaquina Red Hat tiene programado el apagado del sistema mediante Kcron,
utilidad de Linux de gestion de tareas.

Equipos para Ventas y Contabilidad: El resto de ordenadores, tanto los
destinados a Contabilidad como los Terminales Punto de Venta, dispondran de
la version XP de MS Windows, asi como de el paquete Office. Se instala
también en cada equipo la aplicacion VNC Virtual Network Computing
mediante la cual es posible ver el escritorio de un usuario mientras éste estd
trabajando.

Comtn a todos los equipos: Cada ordenador llevard instalado el antivirus
McAfee VirusScan enterprise 8.0i, la aplicacién cortafuegos ZoneAlarm y por
ultimo la aplicacién de seguridad Security Administrador con la que se consigue
limitar y personalizar el acceso a todos los recursos del equipo.

Cada conjunto informético (1 Monitor, 1 PC, 1 Teléfono IP) dispondrd de un

SAI al que se conectard una regleta de proteccién. Cada conjunto informatico se
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conectard al SAI asignado, no conectindose otro tipo de dispositivo como
recargadores de moviles, etc. Con el aumento de la segmentacién (1 SAI por
equipo) se aumenta la seguridad contra averias o fallos. En caso de variacion del
flujo eléctrico o corte del suministro, estos equipos asumirdn la tarea de
mantener en funcionamiento el conjunto informético. En caso de que la bateria
se agote ésta enviard una sefial que desconectard el PC del sistema, salvando los

datos con los que se trabajaba.

2.2.2.3 Servicios de Voz e imagen

Los servicios de voz e imagen implantados en la Red del Cliente son basicamente dos:

telefonia IP y videogestion por IP.

2.2.2.3.1 Linea interna. Telefonia IP.

Respondiendo los requisitos y seglin conversacién con el cliente, se ha analizado el
caudal telefénico saliente de las diferentes sedes en conjunto. La siguiente tabla y su
grifico adjunto muestran el volumen de llamadas con destino a mévil, a fijo y a la

propia organizacion en 6 meses.

Caudal de llamadas
MES |a MOVILES |INTERNAS |aFIJOS

Nimero de llamadas realizadas

1 647 702 56 a FoS

2 623 588 98 7%

3 783 407 134 .

4 532 307 120 INT;ZAS ? l\gc;\:)les
5 843 378 69

6 698 433 75

Total | 4126 2815 552

Tabla11: Facturacién en minutos durante 6 meses.

Los datos anotados en la Tabla 11 corresponden a los tltimos 6 meses de la factura de
todos las sedes. Como se puede ver el grueso de las llamadas son con destino a movil.
Una parte indicada como “a Fijos” son las llamadas realizadas a clientes y proveedores
y la columna central sombreada muestra las llamadas a fijo con destino a la propia
organizacion, es decir llamadas entre los distintos locales y llamadas desde la sede
central al resto y viceversa.

El caricter de las llamadas internas es tanto local como provincial, puesto que las sedes

estan repartidas en una misma provincia. El coste asociado a una llamada a fijo -como
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es el caso de las internas- no es comparable al gasto de las llamadas a mévil, pero atin
asi suponen un gasto no recuperable. Se ha realizado un cdlculo aproximado del coste
de estas llamadas resultando como sigue:
Valores empleados:
(a) Media Establecimiento de llamada= 0,086382 €/llamada*.
(b) Media Llamada Minuto = 0,039821 €/minuto*.
*Cifras segun tarifas oficiales Telefonica S.A.
(c)Tiempo medio de llamada = 4 minutos. Aproximacion segtn la media

de 100 llamadas durante la muestra de 6 meses.

- Gasto en Establecimientos de llamada en 6 meses:
2815 llamadas x (a)=243,16Euros 240,52 euros/mes
- Gasto en Tiempo de Llamadas en 6 meses:

2815 llamadas x (c) x (b) = 448,38€ =>74,73 €/mes

Total ahorro mensual de llamadas Internas (Establecimiento de Llamada + Tiempo de

Llamada) = 40,52474,73 = 115.25 €/mes

Tras este andlisis aproximado se considera oportuno emplear un sistema de telefonia
basado en VolP. Aprovechando la Red de Transporte previamente instalada se procede
a la implementacién de una serie de terminales telefénicos que combinan en el uso la

telefonia convencional RTB y la VoIP.

Para este menester se emplearin Terminales Micronet SP5100 (ITU H.323 V3). Se
emplea un Terminal por sede o local. Dicho Terminal se conecta a la linea telefénica
convencional a través del RJ11. De igual modo se conectara a la Red Local (en este
caso Red de Transporte) mediante el conector RJ45. Tras hacer esto se debe establecer
una serie de direcciones IP fijas por terminal, las cuales hacen a su vez de direccion
destino de llamada. Estas direcciones se memorizardn en alguna de las 10 memorias
rapidas de las que se dispone. Se detalla instalacion en los manuales del fabricante.

El consumo de ancho de banda es aproximadamente de 12Kbps, pero en el caso de este
equipo provisto del Voice Activity Detection (algoritmo que detecta la presencia o
ausencia de voz durante el muestreo, de esta manera emplea los espacios de silencio

para enviar voz o simplemente nada y evitar gastar paquetes con informacién nula) y
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empleando el codec G.723.1 se puede reducir hasta 6,5kbps (segtin fabricante), ancho

de banda que no satura en ningtn caso la Red deTransporte.

Figura 20: Teléfono IP SP5100 de Micronet.

Para realizar cualquier llamada basta descolgar el teléfono y marcar el nimero deseado,
en caso de que la llamada sea con destino interno a la organizacidn, basta con pulsar el
nimero de memoria (1-10) almacenado. El gran display indica tanto el nombre del

local a quien se estd llamando como quien llama.

2.2.2.3.2 Videogestion

Se solicita por parte del cliente un sistema de video supervisién no auténomo para la
observaciéon del interior de los locales. No exigiendo grabacién, pero si haciendo
hincapié en que debia ser lo mas 4gil posible —econémicamente hablando- se decide por
instalar una serie de camaras IP.

Para ello se empleard un conjunto de camaras sobre IP como son el modelo 2100 de
AXIS.

Se instala una cdmara por sede. La cimara se conecta a la alimentacién asi como a la
red local. Asignando una IP estdtica (ver Tabla 8) que permita el direccionamiento
desde el router mediante NAT, pudiendo acceder asi desde el exterior tras el login
pertinente.

Se instala también una aplicacién (Axis Camera Explorer 1.1) del mismo fabricante que

permite monitorizar varias cimaras simultdneamente.
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Con este sistema tanto Gerencia como el jefe de Ventas pueden observar en tiempo real
las distintas sedes geograficamente distantes. La observacion se realiza desde cualquier
punto de Internet, asi como desde la propia Red de Transporte.

Se limita la secuencia de imédgenes a 1-2 fps, incurriendo cada frame en una tasa de
transferencia de unos 13 kB, de esta manera no se satura la red con transmisiones de
video respetando la prioridad del flujo de datos para las aplicaciones de Ventas y
Contabilidad y cumpliendo satisfactoriamente con las expectativas econdmicas y

funcionales del cliente.

En la Figura 21 bajo estas lineas se puede ver como es este tipo de camara.

Figura 21: Cdmara Axis 2100

Esta camara se situard en el techo de la sede, cubriendo la mayor zona de visibilidad
posible. La cdmara es autogestionable en cuanto a calidad de imagen se refiere,

diminuyendo asi cualquier tipo de manipulacién para su manejo.
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2.2.2.4 Servicios de Datos

A continuacién se describe una serie de servicios o lo que se ha denominado
“procedimientos elaborados”, que contribuyen a la mejora y mds 4gil desarrollo de las
tareas propias de cada departamento, como también dotan a Gerencia y Sistemas de

unas herramientas para un mejor control y administracion.

2.2.2.4.1Pedidos a Proveedores

Se define como el procedimiento para el envio de los pedidos a los proveedores. Para
ello se emplearan las aplicaciones Expoeur, Outlook Express, PDF995Suite por parte

del Grupo de Contabilidad.

Se instala y configura el gestor de correo POP Outlook Express en modo local para los
equipos que realicen los pedidos. Al existir dos empresas se crean sendas cuentas de
correo tipo: “pedidos@empresal.com” y “pedidos@empresa2.com”. Se debera
informar a cada proveedor de que a partir de ahora éstas son las direcciones de contacto
para este menester, aprovechando el momento para solicitar la direccion electrénica
para pedidos.

La aplicacion que genera los pedidos a proveedores solo permite mostrarlos por pantalla
o imprimir éstos en papel. Es por ello que se procede a la instalacién de “pdf995Suite”,
aplicacion que permite imprimir en formato Acrobat PDF. Tras esto basta con imprimir
en formato pdf la hoja de pedido y adjuntar ésta en el e-mail plantilla con destino al
proveedor.

Este procedimiento permite ahorrar en llamadas de fax, ahorrar en impresiones de papel,
permite también agilizar en tiempo la tarea y llegado el caso, disponer de un repositorio

digital de hojas de pedidos a disposicién simultdnea de cuantos usuarios sea necesario.

2.2.2.4.2 Servidor de Intercambio-ftp

Definido como un servidor de intercambio de archivos digitales de gran tamaifio,
empleard un Servidor externo FTP. Aprovechando el hosting de la pdgina web
corporativa, se configura el acceso al espacio ftp del mismo. Se considera oportuno
emplear un servidor externo por razones de seguridad y de ancho de banda. Se crea una

cuenta del tipo “buzon@ grupomobel.com”. A este “buzén” se accede mediante la url
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“ftp.grupomobel.com” y tras el login se permite actuar sobre los documentos all{
albergados.

Cuando un proveedor, cliente, o empresa externa requiera enviar un documento de gran
tamafio, que no puede ser enviado via e-mail, el personal de GrupoMobel facilitard la
url y el login de acceso sin mds requerimiento que el navegador Internet Explorer u otro
cliente ftp. El “buzén” ftp actiia como emplazamiento de intercambio, debiendo siempre
estar vacio, es decir: cuando se realiza la subida del archivo, éste debe ser retirado a la
mayor brevedad por el interesado, evitando asi que otras personas puedan acceder a él,

puesto que sdlo se crea un usuario comun.

2.2.2.4.3 Sistema de BackUP

Los Datos en toda empresa son uno de los valores mas importantes, por eso se elabora
un sistema multiple de copia de seguridad.

Se detallan aqui los sistemas de copia de seguridad que se han implementador. Para ello
se ha de emplear las herramientas software SyncBack v3.2 y AMP WinOFF, como
también un disco duro portatil USB.

- DVD_BackUp. La aplicacion de contabilidad y exposiciéon (Contacur y Expoeur)
dispone de un ejecutable que realiza una copia en DVD. Se realiza una copia de la base
de datos de Contaeur y Expoeur los dias pares y otra los impares.

- HD_USB_BackUp. Se conecta un disco duro externo mediante USB al Servidor de
Aplicaciones. Este disco debe estar: escondido para evitar ser substraido en caso de
robo, a una altura tal que se salve ante inundaciones y si es posible ubicado donde un
posible incendio no lo afecte (cajas ignifugas). Mediante la aplicaciéon SyncBack se
programa una copia diaria incremental diferencial en este dispositivo. Una vez
terminada la copia, la aplicacién envia un e-mail con el log al Administrador de
Sistemas.

- Remote BackUp. Se programa un archivo por lotes que abra una conexién VPN desde
el Servidor de Aplicaciones a un ordenador en casa del Gerente. Este equipo se
enciende automadticamente para recibir esta conexién y lanza el servicio FTP para
recibir la transferencia de datos. Aprovechando la misma aplicacién SyncBack, se

realiza el envio de los datos en un archivo Zip con contrasefia de apertura, estos datos
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viajardn a través del tinel VPN al equipo destino en casa del Gerente. Calculado el
tiempo de envio, el equipo huésped se apaga mediante otra aplicaciéon llamada AMP
WinOFF, como en el caso anterior, SyncBack envia un e-mail informando del estado de
la transaccidn.

Cabe mencionar que segin la clasificacion de los datos conforme al reglamento de
seguridad dictado por la Ley Orgénica de Proteccién de Datos (LOPD), los datos con
los que se trabaja el cliente GrupoMobel estdn clasificados dentro de la escala de tres
niveles como “basico”, puesto que se trata con Daros identificativos como son nombre,
apellidos, teléfonos y direccién. De este modo y en cuanto a la implicacion de este
proyecto la LOPD obliga a tener copias de respaldo y recuperacién. De igual modo, se
cumple con la normativa de la LOPD ya que los datos que salen fuera de la empresa

(caso del Remote BackUp) deben estar encriptados, en este caso mediante la VPN.

2.2.2.4.4 Aplicaciones Personalizadas

Elaboracioén de la documentacion

Métrica version 3 es un estandar creado por el Ministerio de Administraciones Publicas,
cuyo objetivo es dotar de unas reglas para la metodologia de planificacion, desarrollo y
mantenimiento de sistemas de informacién. Es un compendio de otras normas
internacionales de software entre las que se puede nombrar como ejemplo la ISO 12.207
“Information technology software life cycle processes” o ISO/IEC TR 15.504SPICE
“Software Process Improvement and Assurances Standards Capability Determination”.
De esta manera se presenta una herramienta para de sistematizar las actividades de
aquellas entidades que desarrollan y mantienen software. Todo un conjunto de
parametros que contribuyan en la sostenibilidad del tridngulo tiempo-costes-calidad de
todo proyecto.

La version 3, como sucesora de la version 2.1, presenta una serie de cambios entre los
que destaca la divisién en Procesos, mds en consonancia con la idea de entrada-
transformacion-salida que se da en el ciclo de vida del software. Se conservan los
principios de adaptabilidad, flexibilidad y sencillez acoplados esta vez a la multiple

subdivisién mencionada.

Para el desarrollo de las aplicaciones que se presentan a continuacién se ha empleado

algunos capitulos de Métrica v3 que se consideran importantes para el disefio de éstas.
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Por ser las aplicaciones de reducido tamafio y simplicidad no se cree necesario incluir

mas divisiones.

2.2.2.4.4.1 StaffWapi

Descripcién: StaffWapi o Web Application for Staff es una aplicaciéon web en html
plano compuesta de varios formularios y publicaciones. Una primera vista compuesta
por los enlaces a los diferentes mdédulos de Control de Iniciales, Suggestion, Helpdesk,
Comunicados etc. da paso a éstos. El mddulo Control de Iniciales —sirva éste como
ejemplo- permite a cada vendedor enviar los asientos de ventas realizados al finalizar
cada jornada laboral. Este informe se envia mediante correo electrénico al departamento

de Contabilidad quien recoge los datos y los inserta en una tabla Excel.

Identificacion de los Requisitos de Disefio y Construccién

La finalidad de esta pequefa aplicacion es sustituir algunos de los procesos como son el
envio de los mencionados Controles de Iniciales, la distribucién de listados con puntos
de cada proveedor, etc. Ademds permite el envio anénimo de e-mails a Gerencia con
sugerencias y comentarios. También existe una zona de documentacién y manuales de
utilidad.

Otro apartado llamado Helpdesk proporciona al usuario un método de comunicacién
con el Departamento de Sistemas, asi como las instrucciones necesarias para el correcto
uso de la infraestructura informatica.

Con todo esto, y segin conversaciones con el cliente, quien hace hincapié en una
solucién simple y econdémica, se ha optado por trabajar con html sobre el Internet
Information Server de MS Windows.

Se empleard la herramienta MS Office FrontPage como editor html. Esta herramienta
permite un facil y rdpido desarrollo acorde con las necesidades. Como se a dicho serd el

Internet Information Server el servidor web de la aplicacién.
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Especificaciones del Entorno Tecnoldgico

HTML o HyperText Markup Language es un lenguaje de presentacion de textos
en forma de hipertexto que permite cuando el usuario lo requiera ser ejecutado o
referenciado. Este es el lenguaje considerado estandar en el mundo web.

HTML se compone del texto a presentar junto con una serie de “etiquetas” que
caracterizan el texto o la vista. Asi por ejemplo el texto: “Mi nombre ejemplo”
contenido dentro de la etiqueta “<b> ....</b>” mostraria el texo en formato
negrita.

Para realizar este disefio no es necesario mds que un simple procesador de
textos, siendo el navegador el encargado de entender y convertir estas etiquetas.
Aln asi son muchas la herramientas de disefio que se emplean, algunas algo
sofisticadas con muchas opciones como pueda ser Dreamweaver de
Macromedia, o la que se emplea en el caso de esta aplicacién, Microsoft

FrontPage.

Microsoft FrontPage. Como parte del paquete MS Office se presenta esta
pequefia aplicaciéon que permite editar y administrar paginas web. Esta
herramienta trabaja bajo sistemas operativos Windows y no estd disefiada para
grandes retos, pero su facilidad de uso y sus prestaciones la hace suficiente para
el propésito de la aplicacion StaffWapi. Permite crear pagina planas y modificar
el fondo, texto, insertar imagenes, links, etc. asi como gestionar el drbol de
directorio de la web.

Internet Information Services (IIS). Es un paquete de opciones que permite a una
mdaquina Windows presentar servicios de Internet como son ftp, smtp, http. De
esta manera un simple ordenador con este paquete se convierte en un servidor
para Internet o una intranet, como es el presente caso. Cada sistema operativo
Windows desde la Versiéon NT dispone de una versioén del ISS. Windows 2000
Server dispone de la versién 5.0 de ISS que corre como servicio de Windows

nada mds arrancar la maquina.
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Disefio de casos de uso reales

En la Figura 22 se presente el diagrama UML con los casos de uso para la aplicacién
StaffWapi.

StaffWapi

Envio Contro
Iniciales
Envio Suggestion
Envio a Helpdesk

‘ Leer Comunicados

4

Recibe Control
Iniciales

Contabilidad

AN

P

Gerente

A

Dep Sistem Publica Comunicados

Vendedor

Figura 22: StaffWapi. Casos de uso

Nombre: StaffWapi
Autor: Manuel Rives Faura
Fecha: Enero de 2007

Descripcion: Permite enviar formularios y leer documentos y notas publicadas

Actores: Vendedores, Gerente, personal de Contabilidad y Sistemas.

Precondiciones: El usuario debe haber accedido al Servidor de Aplicaciones

Flujo normal:
1. El actor pulsa sobre la opcidn deseada en el ment de la pagina principal.
2. El sistema le redirige a una nueva pagina con la opcién deseada.

3. El actor rellena los campos y pulsa enviar.

Poscondiciones: El actor pertinente recibe un mail con los datos enviados.
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Revision de la Interfaz de usuario

Una primera pagina con los titulos como enlace de cada utilidad da paso a la pdgina

solicitada (ver Figura 23).

Bicnvenid@ a Stafi WAPI gres astsasions for s
para
GrapoMoDel

Por favor seleccione la opcin deseada: [1 ] h\lﬂsﬂ U HGENTE !

- Control de Iniciales para GRUPOMESel 87 51,

- Control de Iniciales para & Fincdn o fos Suefos 5.0,
- Staff Suggestion (Para acceder a la version, ya conocida, de Suggestion)
- Helpdesk - Departamento de Sistemas (Para soporte técnico)

- Comunicados [ ]

Cerrar © RF GI‘OUP Resources Staff WAPT v3.8 Abri'07

Figura 23: P4gina principal StaffWapi

Al hacer click en cualquiera de los titulos se redirecciona al usuario a la opcidn elegida.
Una vez alli se presenta la informacién requerida o el formulario apropiado. En este
caso, el del formulario, se dispone de unas listas deplegables asi como de unos
textboxes para completar.

En el caso particular del Control de Iniciales se incorpora una validacién obligatoria
mediante nombre y contraseia, si estos dos campos no son completados el formulario
no se procesa, emergiendo cuadro de aviso al usuario con los campos obligatorios (ver

Figura 24).

I Microsoft Internet Explorer [ %]

OBSERVACIONES: I
Staffwapi

Nombre del Vendedor: |Manuel Rives Contrasefia: modulo Cl

w21

Figura 24: Validacion del campo “contrasefia”

& Escriba sdlo letra caracteres en el campo "MOMBREVENDEDOR",

Tras pulsar el botén Enviar se tramita el formulario mediante e-mail en texto plano.
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2.2.2.4.4.2 Control Monitor for GrupoMobel Manager

Descripcién: Esta pequefia aplicacidn de escritorio bajo el estdndar .Net de Microsoft
trata de reunir todos los enlaces a los servicios de que dispone Gerencia para el control y
monitorizacion de sus sedes.

Se trata pues de un conjunto de botones que realizan la llamada a la aplicacién deseada.
Es una forma de agrupar todos los servicios para un mayor y mejor acceso por parte de
Gerencia. Asi por ejemplo pulsando sobre un botén se realiza la apertura del navegador

de Internet quien muestra la vision de la cdmara de una de las sedes.

Identificacion de los Requisitos de Disefio y Construccién

La idea dnica de esta aplicacién es agrupar las urls de cada servicio en un mismo
formulario. Este formulario debe ser simple e intuitivo, a modo de facilitar la tarea de
llamada a cada servicio. Como se puede ver en la Figura 25 se trata de dos conjuntos de
botones, uno es para el acceso al médulo de Videogestioén y el otro accede a ViewPC
para visualizar los monitores de cada ordenador de la intranet.

En el caso de ViewPC se ha insertado algtin botén de acceso més para el caso de que se

produzca una ampliacién del nimero de equipos por sede.

“# Control Monitor for GrupoMabel i o ] B4
IDE-1 3-2007
 Yideogestidn — Instrucciones
AMA | poy | MO | 1.- Intraduzca |a Clave de usuaria

2 -Decida el Servicio a emplear.
3.-Pulze zobre el botdn pertinente.

AW | KA | L5y | 4 -Introduca los datos de acceso.
B.-Espere unoz instantes hasta que emerja la regpuesta.
-Copyright RFGoup - 2007-
— WigwPC
P CHO — KMA Introduza su Clave ——

Yentas] | Wentas1 I Wentas1 I

I............
Yentaz? | Yentas2 I Yentas2 I
e e I PV

Iy —— | Contal I Conta2 | Conta3 I Vi |
Yertas] I Yentas? | Yentasd I
Ventaz? | Ventas? |

Wethazd I Wentash | Flecepciénl

Figura 25: Control Monitor for GrupoMdobel.
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La aplicacién precisa de la insercion de una clave para su correcto funcionamiento a

modo de prevenir accesos indeseados. En caso de insertar una clave errénea la

aplicacién muestra un mensaje y se cierra.

 WiewPC

"KN.& | — Intraduza zu Clave

C5Y —‘ " CHO

Hentas] Monitor Systema for GrupoMibel x|

| La Clave introducida no es correcta, el programa se cerrara.

Wentasd

Figura 26: Login de usuario en Control Monitor for GrupoMobel.

Especificaciones del Entorno Tecnoldgico

Estandar .NET La aplicaciéon que se presenta es escrita bajo el estindar .NET de
Microsoft, similar al J2EE de Sun Microsystems. Visual Basic.NET es la
evolucién del conocido Visual Basic de 1991 pero con muchas novedades. Entre
éstas se debe citar la incorporacién de controles de usuario para la creacién de
aplicaciones Windows como aplicaciones Web. Se permite también la creacién
de bibliotecas de clases reutilizables. XML queda igualmente integrado para el
envio de datos. Novedad sustancial es la posibilidad de crear informes
empleando herramientas como Crytal Reports. Estas aplicaciones requieren de
Microsoft Framework 2.0 ya que se trabaja con VB.NET V.8, version de 2005.

IDE Visual Studio 2005. Para trabajar con VB.NET se ha empleado el entorno
de desarrollo Visual Studio 2005. Este entorno permite el desarrollo de
aplicaciones Windows, aplicaciones web, aplicaciones para agendas electronicas
que corren bajo PocketPC, incluso para teléfonos Smartphones. El entorno lleva
incorporado Windows Server quien permite arrancar la aplicacién para ser
probada. Este entorno permite trabajar no solo con Visual Basic sino también
con C++, C#, J# y ASP.NET entre otros. Junto con el paquete se integra la
posibilidad de trabajar con SQL Server 2005, permitiendo el enlace a bases de
datos mediante ADO.NET que es un conjunto de utilidades para el acceso a
datos y servicios de datos. El entorno de desarrollo permite un muy &gil

desarrollo de aplicaciones puesto que parte del cddigo es autogenerado.
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Disefio de casos de uso reales

Se definen los casos de uso segun el formato de diagramas de casos de uso de UML

bajo estas lineas.

AN

Usuaric

Introduccién Clave

Usuario con acceso permitidc

Control Monitor for

GrupoModbel
Solicitud Servicio
Videogestion

Solicitud Servicic
ViewPC

Aperture
Explorador de Internet

Figura 27: Control Monitor for GrupoMobel. Casos de uso.

Nombre: Control Monitor for GrupoMobel
Autor: Manuel Rives Faura
Fecha: Marzo de 2007

Descripcion: Conjunto de botones de acceso a los servicios de Videogestion y ViewPC

Actores: Gerente

Precondiciones: El usuario debe haber introducido la clave correcta.

Flujo normal:

1. El actor pulsa sobre la opcién deseada.

2. El sistema abre el navegador de Internet con el servicio solicitado.

3. El actor completa el login del servicio.

Poscondiciones: El actor accede al servicio requerido.
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Revision de la Interfaz de usuario

En el caso de esta aplicacion de escritorio s6lo se presenta una unica vista al usuario.
Una vez se ejecuta la aplicacion mediante su archivo ejecutable (Figura 28) se abre la

ventana Unica y principal del programa como se ve en la Figura 29.

Figura 28: Ejecutable de Control Monitor for GrupoMobel

“ Control Monitor for GrupoMibel 1m0 =]
/ Zona de aceeso a Videogestidn Hora ¢ Instrucejones de uso |05.13.2Dn?
— \ideogestion  Instucciones
1.- Intraduzca la Clave de usuario
pald | By I el I 2.-Decida el Servicio a emplear.
3.-Pulze zobre el botdn pertinente.
A5 | KR I Sy I 4 -Introduca loz datoz de acceso.
B.-Ezpere unos instantes hasta gue emerja la respuesta,
-Copyright RFGoup - 2007-
—YigwPC
LSV CHO KA Introduza su Clave —
et Wentasl | Yentasl |
I............
Yentaz2 | \ Yentas? | Wentas? |
P Agrupacicn de botnoes por Sedes A Casllapara el lgin d usuaria
AT —— e PV
\entas] | Contal | Conta2 | Conta3 | Ventas] |
Wentas] | Wentas2 | Yentasd |
Yentas2 | Yentas2 |
Wethazd | Wentazh I Recepcidn I

Figura 29: Vista aplicacién Control Monitor for GrupoMobel.

Esta ventana contiene 4 grupos de objetos. Por un lado esta la fecha y una pequefia
anotacion con las instrucciones suficiente y necesaria para su utilizaciéon. En la parte
superior izquierda estd el conjunto de botones destinados a llamar al servicio de
Videogestion. Y en la parte media inferior se encuentran los botones que permiten el
uso de la utilidad ViewPC. Junto a estos en la parte derecha se ubica el login de usuario
conocido como “clave”. Para finalizar el programa basta pulsar la “x” propia de

cualquier ventana de Windows.
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Cdédigo ejemplo

Al hacer click sobre alguno de los botones de la aplicacién se ejecuta el siguiente

codigo:

Private Sub Buttonl_Click (ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles Buttonl.Click
If clave.Text = claveFIJA Then
System.Diagnostics.Process.Start ("iexplore.exe",
"http://217.55.26.123:5811")
Else
MsgBox ("La Clave introducida no es correcta, el programa
se cerrara.")
Application.Exit ()
End If
End Sub

La funcién evalda si la clave introducida es vdalida, en tal caso lanza el proceso
“iexplorer” indicando la url del servicio. Si la clave no es vélida el programa lanza un
message box con un mensaje indicando la finalizacion del programa por motivo de

clave incorrecta.

Bajo esta linea se puede ver la estructura del Formulario tinico de la aplicaciéon. En la
cabecera se declaran las variables empleadas y a posteriori se incorporan las funciones
para cada evento. Por ejemplo en evento Form1_load afade un control que muestra en
un text box la hora del sistema en formato dia/mes/afio. Gran parte del cédigo es
autogenerado por el entorno de desarrollo, lo que facilita la rdpida y éagil creacién de

aplicaciones.

Public Class Forml
Dim uCam As Integer
Dim pCam As System.Security.SecureString
Dim claveFIJA = "xxkxkxkxxn

Private Sub LinkLabell_LinkClicked(ByVal sender As System.Object,
ByVal e As System.Windows.Forms.LinkLabelLinkClickedEventArgs)

End Sub
Private Sub Forml_Load(ByVal sender As System.Object, ByVal e As
System.EventArgs) Handles MyBase.Load
TextBox5.Text = Format (Date.Now, "dd/MM/yyyy")
'TextBox5.Text = Date.Today
End Sub

Private Sub UserCam_TextChanged (ByVal sender As System.Object,
ByVal e As System.EventArgs)

End Sub

End Class
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2.2.2.4.4.3 SaStaCo Sales Statistics Consulting

Descripcién: SaStaCo es una pequefia aplicacion web bajo el estindar J2EE que permite
extraer una serie de datos de la base de datos de Contabilidad. El usuario puede solicitar
un informe con la facturacién y nimero de clientes, filtrados por vendedor, tienda,
empresa y fecha. Este informe aparece en pantalla permitiendo ademds exportarlo a
otros formatos. Una opcién llamada “SMS”, permite el envio de la facturacién por

tienda a un nimero de mévil en formato de mensaje corto.

Identificacion de los Requisitos de Disefio y Construccién

De manera periddica, el departamento de Contabilidad requiere consultar la facturacion
de las diferentes sedes y vendedores para elaborar informes. La aplicacion de Gestion
empresarial Expoeur y Contaeur no dispone de tal opcion, por lo que se debe realizar el
trabajo a mano: consultar por dia e introducirlo en una tabla Excel. De igual modo,
diariamente, el departamento de Contabilidad debe informar a Gerencia de la suma total
facturada por sede. Hasta la fecha estas tareas implicaban un tiempo y esfuerzo no
optimizado. Mediante SaStaCO, estas operaciones se pueden realizar de manera agil,
agil en cuanto a tiempo empleado y esfuerzo. Lo requerimientos del usuario final, en
este caso Contabilidad, solicitan poder realizar buisquedas mediante los filtro de
Empresa, Sede, Vendedor y fecha. Los resultados requeridos eran la facturacion total y

el namero de clientes.

& | sastaCo GB7 - Mozilla Firefox BEX |
Archivo Edtar der Historisl Marcadores  Herramientas  Ayuds
<&@ - -@ ﬁ:\ & httoy bl [=[»] [E-] &
P Comenzar con Firsfox [ ELPAIS. est El diario di...

SaStaCo GB7 in English

Aplicacidn de gestidn de tiendas,

Gestionar Informes  Ayuda  » Administracion  + Salir

» Julio, 2007

s @ < )y »
Fecha de hoy: samLunMarMigIuevieSabDom

27 2 2 456 7 8
23 9 10 11 1213 14 15

Por empresa————————————
—sel i6n Fech. 29 16 17 18 1920 21 22
eleccién Fechas Todas Teel 30 23 24 252627 28 29
31 30 31
Fecha desde: » Selecrionar fecha
207707 = Portienda——————————————
Fecha hasta: ’M
2/07/07 B
Por vendedor————————————

—Seleccion formate salida

Iniciada como : Administrador Sastago 2007 SaStaCo GE7

B Tomeat (3 pankalas 4 Dibuio - Paint @ 2w W 1034

Figura 30: SaStaCo, gestién de informes.
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Especificaciones del Entorno Tecnoldgico

J2EE (Java version 2 Enterprise Edition) es una plataforma o estdndar de
desarrollo de aplicaciones web multicapa centralizadas en el servidor. SUN
junto con otros fabricantes como IBM, HP, Oracle, etc. decidi6 ir en busca de
una solucién para empresas que permitiera realizar aplicaciones robustas y
escalables a la par que redujera el tiempo de desarrollo, permitiendo dar una
respuesta rapida a sus clientes dentro de un marco de seguridad. Estas premisas
dieron como resultado J2EE que es la evolucién para empresa de Java 2
Standard Edition. Las aplicaciones creadas bajo esta plataforma permiten un
ndmero de clientes concurrentes que no era pensable con otras tecnologias,
ademds, el cardcter multiplataforma de Java permite que estas aplicaciones

puedan ser desarrolladas e implementadas en casi todos los sistemas operativos.

MVC (Modelo-Vista-Controlador). Dia a dia el desarrollo de las aplicaciones
informéticas se ha ido complicando debido en a los requerimientos del usuario,
como también a la complejidad de los datos con los que se trabajaba. Asi mismo
la presentacion de dicha informacién al usuario final se ha ido formalizando en
busca de una simplicidad y claridad de uso. Inicialmente no se realizaba una
divisién de las partes implicadas, sino que se hablaba de un todo. La légica
cientifica ha hecho evolucionar la estrategia de desarrollo de software, esto es, se
ha creado una separacion en modulos de las distintas partes que componen una
aplicacion. Es aqui donde aparece una de las propuestas aplicada como técnica
en el presente proyecto, el Modelo Vista Controlador. El MVC es un patrén de
disefo que separa en 3 conjuntos la aplicacion. Estos conjuntos son por un lado
el Modelo que contempla las reglas y modelo del negocio, por otro lado la Vista
que indica la presentacion de la informacién al usuario y por ultimo el

Controlador, encargado de gestionar las entradas y salidas del usuario.

Peticidn | T ETe el
el d:_e b Cartroladar i Modsio dedaios  [ARSCEREmEN
/ =

Evento de salida

=

T
Actualizar Actmgé E
) 7 .

A LncuUe aparezca como un objeto,
es la capa de almacenamiento

Usuario

Wista

Figura 31: Modelo Vista Controlador
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Esta separacidn contribuye positivamente a un mejor andlisis de los posibles
errores, permitiendo por un lado la depuraciéon y modificacion, asi como la
reutilizaciéon de cédigo. Anterior a este patrén, una modificaciéon de la
presentacion de la informacién al usuario (Vista) implicaba retocar lineas que,
en consonancia con la légica de negocio y otros procesos ajenos, incurrian a su
vez en tediosas tareas. Empleando el MVC una modificacién de la vista, datos o
logica de negocio queda reducida a un trabajo localizado, de manera que los
cambios y mds atn, la reutilizaciéon del cédigo, permiten una 4gil tarea de

desarrollo y menor impacto en los médulos no implicados.

Sin dejar de mirar la Figura 31 anterior, he aqui el desglose de las partes

implicadas en cada médulo:

- El Modelo es el responsable de:
Interactuar con la capa de almacenamiento de datos
-La légica de negocio. Ejemplo: si el cliente no existe, sacar mensaje y
abrir opcién de ingreso de nuevo cliente.
-Notificar a la Vista los cambios que se puedan producir por un agente
externo.

- La Vista es la encargada de:
-Recepcionar los datos del Modelo y presentarlos al usuario
En el caso de modelos activos se auto-actualiza si se ha producido un
cambio en el Modelo o en el Controlador.

El Controlador es el responsable de:
-Detecta los cambios en la vista, como un clic, listas desplegables, etc.
-Contiene reglas de gestion de eventos. Ejemplo: si se selecciona

cambiar texto en textboxl, etc.

Cabe decir que a la hora de implementar dicho modelo, los entornos de
desarrollo, como es el caso de Eclipse o MS Visual Studio 2005, incorporan en

Vista gran parte del procesado de eventos, por lo que puede resultar una
contradiccién al modelo presentado. No obstante, aunque quede automatizado la

generacion de esta parte de codigo siempre queda accesible al programador.
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MySQL es un gestor de base de datos relacional fruto del trabajo de la
empresa MySQL AB. Una de las caracteristicas de este producto es ser
software libre pero con el afiadido de poder adquirir, tanto empresas como
interesados, una licencia que otorga derecho a soporte y servicios. Otros
sistemas de gestion son SQL Server de Microsoft y Oracle, pero no son
gratuitos. Y llegado el caso de MySQL hay que decir que no por ser gratuito
es simple, en el sentido de tener poca capacidad o fiabilidad. Son varios los
articulos que hablan del buen camino que estd siguiendo este producto, que a
fecha de hoy nada en los sistemas de la gran mayoria de las pymes y en
muchos departamentos de grandes compaiiias. Por su robustez, por su
fiabilidad, por su capacidad y por su soporte y servicios en el caso de los
poseedores de licencia, es MySQL una muy correcta opcion para una base de
datos relacional. Por ser ademds un producto ya conocido presenta
innumerables fuentes de ayuda en foros y web de la Internet, lo cual es
fundamental para todo desarrollador. Otro afnadido implicito en su nombre es
el empleo del lenguaje SQL, participe en la gran mayoria de BB.DD. que lo
hace fécil en su manejo y gestién pues es el mds comun. No se ha de olvidar
el caricter gratuito que implica este gestor, lo cual lo hace 6ptimo para el

desarrollo de aplicaciones como la que se describe en este documento.

Eclipse es una plataforma de desarrollo de software fruto del trabajo inicial
de IBM y OTI (Object Technology Internacional) que, posteriormente, en el
aflo 2003 fue involucrado dentro de la fundacién de igual nombre. El
proyecto Eclipse lanza en cddigo abierto una solucién para el desarrollo de
aplicaciones de cliente enriquecido. Eclipse, como Entorno de Desarrollo
Integrado (IDE), estd formado de varios componentes como son OSGI (para
building estdndar), JFace (Java Face, manejo de archivos), el Workbench de
Eclipse (vistas, asistentes, etc.) y la plataforma principal que permite el
inicio del entorno asi como el de plugins. Estos plugins son una serie de
moédulos que atorgan a Eclipse una extension de sus funciones a
requerimiento del usuario. En otros entornos monoliticos estas funciones

vienen incluidas (o no), la filosoffa de los plugins afiade opciones como otros
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lenguajes de programacion, aplicaciones de red, procesado de texto, etc.
Volviendo a Eclipse, decir cabe que es un entorno capaz de correr en un gran
abanico de Sistemas Operativos, por descontado Linux y Windows. Soporta
a su vez una gran cantidad de herramientas como son los plugins
mencionados, y otros ISVs (Independent Software Vendors). Asi mismo
permite la edicién de formatos como HTML, Java, C, JSP, EIB, XML, etc.
En esta versatilidad y en su gran uso por grandes y pequefias factorias de
software como en el gran aspecto que es el ser gratuito se base la decisioén de

emplear Eclipse como IDE para el proyecto que se describe en estas paginas.

Tomcat es un servidor web también conocido como Apache Tomcat o
Jakarta Tomcat. Con soporte para servlets y convertidor de JSPs en servlets,
Tomcat es reconocido como un servidor auténomo web, servidor de gran
respuesta en entornos con gran cantidad de trafico y alta disponibilidad.
Tomcat forma parte del proyecto sostenido por Apache Software Fundation,
con base en el lenguaje Java, por lo que permite trabajar en cualquier tipo de
entorno operativo que disponga de la maquina virtual. Una de las ventajas
que incluye es ser Open Source, es decir, cddigo abierto, lo que permite que
cualquier desarrollador pueda contribuir a la mejora o mantenimiento de la
plataforma, de ahi su gran potencial. Desde la primera version estable (3.x)
han pasado ya unos afios y actualmente existe una nueva version estable 6.x.
apta para grandes demandas. Ademds a cada version de Tomcat corresponde
una version para gestores de paginas dindmicas como Servlets y JSP. En el
caso del proyecto que nos involucra se trabaja con Tomcat 5.x al que
corresponde la version 2.4 para Servlets y 2.0 para las especificaciones de
JSP. Dejando a parte las posibles desventajas que se puedan sacar de este
servidor en llegados a seglin qué casos, se ha de hablar de que Tomcat es
sobradamente mds que suficiente para el contexto al que se propone.
Continuando con sus ventajas decir que es gratuito, aspecto sustancialmente
convincente sin abandonar su robustez y fiabilidad. Cabe nombrar también
su facil instalacién, su poca necesidad de espacio en disco y gasto de recurso
del sistema. Es por esto por lo que se pensd, tras varias lecturas de

entendidos en la materia, en el empleo de Tomcat como servidor web.
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Appfuse. Se puede decir que Appfuse es un completo entorno de desarrollo
para aplicaciones bajo J2EE que se suele emplear —como es el caso- bajo
entornos integrados como es Eclipse. Se dice que este esqueleto es completo
pues incorpora todas las librerias necesarias para el desarrollo de una
aplicacion. Este entorno open-source fue creado por Matt Raible que, lejos
de sus estudios de Russian, International Business and Finance fundé la
empresa Raible Designs en Denver donde trabaja como consultor en
entornos J2EE. Appfuse es una herramienta perfecta para estructurar la
jerarquia de librerfas y archivos que componen un proyecto web en Java.
Appfuse permite el desarrollo muy rdpido de aplicaciones Java EE, asi como

el mantenimiento de estas con igual celeridad.

Ant que forma parte del proyecto Apache es una herramienta para la
realizaciéon de tareas repetitivas, por ejemplo compilar. La caracteristica
principal de esta herramienta es su portabilidad a las distintas plataformas.
Asi por ejemplo make, empleada para compilar s6lo es aplicable en un
sistema puesto que a la hora de borrar las carpetas sobrantes en un sistema
distinto la instruccién no seria util, en cambio Ant emplea su propia
instruccién para este caso, permitiendo realizar la tarea y siendo asi portable
a las distintas plataformas. Como exigencia estd que se debe emplear el
lenguaje XML. Como dice su nombre ANT (Another Neat Tool) se trata de
una herramienta que permite de manera limpia y ordenada la ejecucién de

ciertas tareas repetitivas con la ventaja afiadida de su portabilidad.

Hibernate: JDBC o Java Data Base connectivity es un API (Aplication
Program Interface) que permite la ejecucion de comandos para la
conectividad entre las bases de datos y las aplicaciones Java, con Hibernate
esta funcién se vuelve mucho mds dindmica en el sentido de que no es
necesario de que se trate de una base de datos existente o de una base de
datos en blanco. Hibernate realiza el mapeo de las clases de Java a tablas de
la base de datos, asi como de los tipos de datos en Java a los tipos de datos
SQL. Hibernate se encarga de la generacion del SQL necesario aliviando de

esta manera el programador en esta tarea, ademds de dotar de portabilidad
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entre bases de datos, eso si, con un pequefio aumento del tiempo de

ejecucion.

e Spring. Es un framework perteneciente al proyecto Apache disefiado para
contribuir en las aplicaciones Java EE aunque también existe una version
para .NET. Una de las caracteristicas que se aprovecha para este proyecto
fin de carrera es su flexible marco de trabajo MVC para aplicaciones web e

integracién con Hibernate.

e Struts. Como parte del proyecto Apache Struts, struts es una herramienta que
contribuye al desarrollo de aplicaciones web bajo J2EE empleando el

modelo MVC.

Estas son las tecnologias empleadas para el desarrollo y puesta en marcha de la
aplicacién SaStaCO. Cabe decir que la mayor parte de la tecnologia aqui empleada es
relativamente nueva, es decir, tiene menos de dos afios. Pero a pesar de su joven vida, a
fecha de hoy, es considerada como un buen abanico de herramientas que despunta en el

desarrollo de aplicaciones J2EE como es el caso que aqui se describe.
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Disefio de casos de uso reales

Se definen los casos de uso segiin el formato de diagramas de casos de uso de UML

bajo estas lineas.

NS

Bdministrador
N Configura
Aplicacion
- =
h TG
Usuario
Figura 32: SaStaCo. Casos de uso.
Nombre: SaStaCo. Sales Statistics Consulting
Autor: Manuel Rives Faura
Fecha: Junio de 2007

Descripcion: Generador de informes de ventas.

Actores: Administrador y usuario

Precondiciones: El usuario debe haber introducido la clave correcta.

Flujo normal:
1. El actor selecciona el filtro de bisqueda (fecha, Empresa, Sede, Vendedor).

2. El sistema muestra el informe, presentado opciones de exportacion.

Poscondiciones: El actor visualiza el informe.
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Disefio de Clases

La estructura de los archivos del proyecto viene conforme al esqueleto que propone
Appfuse. La Figura 33 muestra el drbol del explorador de paquetes de Eclipse donde se
aprecia la jerarquia de mddulos y clases empleadas.

De todos ellos se de prestar especial atencidén a los paquetes: src.web, src.service y

src.dao.

E= Java - Action.class - Eclipse SDK

File Edit Source Refactor Mavigate Search Project Exadel Runm  Mindow  Help

L [ Y% - [ B[P O@BH [H-0-Q-[%-

= Package Explo
EI{E_—‘f- saskaco
G- build/danfgen

IE kesk/service
F-[ testfweb

() checkstyle-all-3.1.jar
.__. junik.jar

7 log-1.2.11.jar

- () servietapi-2.3.jar
.__. activation.jar

---. | mail. jar

Figura 33: Explorador de paquetes Eclipse

En los paquetes src/nombre vienen las clases empleadas para cada unos de las capas
estructura de la aplicacién. Se recuerda que la aplicacién web desarrollada se rige por el
patrén de disefio Modelo Vista Controlador, pues bien, el paquete src.web corresponde
a los archivos relacionados con la capa Vista, el paquete src.services contiene aquellos
relacionados con el nivel Controlador y por tltimo src.dao aquellos relacionados con el

Modelo.
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El siguiente esquema mostrado en la Figura 34 se indica la relacion entre los paquetes y

las capas del esquema Modelo Vista Controlador.

Realcién de clases y paquetes segin Modelo Vista Controlador

5
w
SV Clases action Kwork.xml Jsp
; ] [MODELO] [CONTROL] [VISTA]
@ 8
© &
O %\@L [ Application Context.service.xml |
’)& o
® O
e
) Realiza Manager Implementation
- — |
8 —

e{t'acpa/‘r_ [ Application Contexthibernate.xml |
\('\\' ,:{29

——Realiza

v

Dao.hibernate

1
= [ L]
|

@ + Modelo de Datos

B.D.

Src.dao
Capa de Modelo

Figura 34: Relacién entre paquetes y capas.

En la capa Modelo es Hibernate quien mapea las clases java contenidas en el paquete
“src.dao” permitiendo tratar las llamadas a la base de datos como clases java. Asi por
ejemplo para tratar con la tabla “empresa” se requiere por un lado la clase interfaz
“empresaDao.java” que contiene la definicion de los métodos y la clase

“empresa.DaoHibernate.java” quien realiza esa interfaz y contiene su implementacion.

De igual modo, en el nivel de Control, en el paquete src.services se definen los servicios
que se van a proporcionar a la capa de Vista. De igual forma los métodos de acceso se
definen en una clase interfaz y se implementan en una clase que realiza dicha interfaz.
Siguiendo con el ejemplo anterior tendremos la interfaz EmpresaManager que definiria

los métodos y la clase EmpresaManagerImpl que contendrd la implementacion.
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Mientras que para la capa Vista se ha utilizado la tecnologia WebWork quien a su vez
divide la capa en otra arquitectura Modelo — Vista — Controlador. El modelo de esta
capa se va a implementar mediante llamadas a la capa control del nivel inferior para el
manejo de los datos. La capa de control se implementa mediante el fichero xwork.xml
que va a contener tripletes del tipo accién - método — resultado, esto es, cuando se
produzca una accién (por ejemplo pulsar un botén) se va a ejecutar un método de una
clase (por ejemplo rellenar una lista) y el resultado va a ser normalmente cambiar la

vista (por ejemplo mostrar un jsp con dicha lista).

La definicién de las interacciones entre las distintas capas se va a definir mediante el
framework Spring el cual, a grandes rasgos, va a definir que servicios de una capa se
van a poder emplear en la capa directamente por encima. Por ejemplo si tenemos un
objeto de acceso a datos (DAQO) en la capa de datos y queremos usarlo en la capa de
servicios vamos a definir dicho DAO en un fichero de configuracién de spring y va a ser
el propio framework el que resuelva dicha dependencia liberando al programador de

esta tarea.

Revision de la Interfaz de usuario

La interfaz de usuario corresponde a una ventana del explorador de Internet. Esta
ventana muestra inicialmente un login de acceso. Existen inicialmente dos usuarios:

Administrador y Usuario con distintos privilegios de acceso. (ver Figura 32).

5a5t

SaStaCo G87

Pplicacidn de gestidn de tiendas.

Usuario

Usuario
admin

Contrasefa

[ recordarme

Mg es miembro? Craar una cusnts,
&0lvidd su contrasefia? Enviarme la pista de |a contrasefia por email,

2007 SaStaCo GE7

Figura 35: Login SaStaCo
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Tras este login se accede al mend principal de la aplicacién como muestra la siguiente

Figura 36.

SattaCo

SaStaCo G87

Aplicacidn de gestidn de tiendas.

Gestionar Informes  Ayuda > Administracidn Salir
Empresﬂ
Tiendas
vendedores
iFelicidades, usted ha entrado enla & Opciones entrado

correctamente, puede utilizar |as siguisntes opciones:

© Editar Perfil
© Gestionar Informes

Iniciado como ¢ Administrador Sastago 2007 Sa%taCo G&7

Figura 36: Menu principal SaStaCo.

Al existir dos perfiles de usuario existe también una serie de opciones de configuracién
que no se presentan en el caso del usuario que no tiene privilegios de administrador.
Estas funciones son la administracion de empresas, tiendas, vendedores y opciones que
implica el cambio del nimero de teléfono mévil destino de los SMS.

Este menu dispone de varias opciones:

- Gestionar Informes da paso al filtro de seleccién de informes como se aprecia

en la siguiente Figura 34:

SaStaCo G387 in English

SaStaCo G87

Aplicacidn de gestidn de tiendas.

Gestionar Informes  Ayuda > Administracién > Salir
7 Julio, 2007 s
3 « < Hoy > »
Fecha dehox: sembunkarMielueviesabDom
26 1
27 2 3 425 B 7 8B
—Porempresa———————————————— 28 9 10111212 14 15
_ Geleccién Fech 29 16 17 12 1920 21 22
eleccian Techas Todas  |v] 30 23 24 25 2627 28 23
. 31 30 21
Fecha desde: . Seleccionar fecha
240707 —Por tienda
Fecha hasta: Todas |
2/07/07
—Por vendedor—MMM
—Geleccidn formato salida Taodos [+]
Iniciado come @ Administrador Sastago © 2007 SastaCo G&7

Figura 37: SaStaCo. Gestién de informes
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Esta ventana permite la seleccion del criterio de biisqueda para la presentacion del
informe. Mediante unos calendar desplegables se escoge el rango de fechas. Unas listas
desplegables permiten seleccionar la empresa, la tienda o sede y el vendedor. Una vez
hecho, tras pulsar el botéon “Mostrar” se presenta el informe en la pantalla, el cual

puede ser a su vez exportado a diversos formatos entre ellos Excel y Acrobat PDF.

- Un mend Ayuda muestra una pequefa guia de utilizacién del aplicativo.

- El mend Administracion solo es accesible desde el usuario administrador. Esta

opcidn permite modificar empresas, vendedores, sedes y el teléfono de destino del SMS.

Requisitos de implementacion

Para llevar a cabo el desarrollo y la puesta en marcha de la aplicacién es necesario
seguir los siguientes pasos:

1. Instalacién del JDK v1.5.11 (definir Variable de Entorno JAVA_HOME)

2. Instalacién de MySQL 5.0

3. Instalacién de Eclipse

4. Instalacion de Tomcat (definir Variable de Entorno CATALINA_HOME)
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2.2.3 Implementacion

En este nuevo apartado se describen los pasos a seguir para una correcta
implementacién de los servicios y equipos que componen la Red de Servicios. Se
diferencian aqui tres grupos: configuracion de equipos, Servicios de Voz e Imagen y por

altimo los Servicios de Datos.

2.2.3.1 Configuracion de equipos

e Server 0: Este equipo denominado por su tarea como Servidor de Aplicaciones
correrd bajo MS Windows 2000 Server. Para realizar la instalacion basta con
introducir el CD con la etiqueta Windows 2000 Server y pulsar aceptar hasta
completar la misma. Sélo cabe afadir dos componentes extra que serd Servicios
de Terminal Server y Licencias de Servicios de Terminal Server.

Realizada la instalacién se configurardn los siguientes aspectos:

- Usuarios y Grupos. Con el botén derecho sobre Mi PC se accede la opcién
Administrar donde se abrird una ventana con un gran arbol desplegable a la
izquierda, alli podemos ver la carpeta Usuarios locales y grupos. Se creard 3
grupos de usuarios: Ventas, Contabilidad y Gerencia, los cuales heredardan los
permisos de  Usuarios, Usuarios Avanzados y  Administradores,
respectivamente. E1 grupo Ventas incluird los wusuarios cuyo nombre
coincide con el Identificador de Red de cada equipo de ventas (ver Tabla 5), se

procede de igual modo con los usuarios del grupo de Contabilidad.

Shomnstrocondecamor A=
J Accidn  Ver HQ— -D||><|@
Arbol I Mombre: | Descripcidn |
@ adriristracisn del equipo (local) gﬁdministradoras Los administradores tiznen acceso ...
Em Herramientas del sistema Dunllcadares Pueden duplicar archivos en un dominio
@ Visor de sucesos glnvitados Los Irwvitados tienen predeterminada...
% Infarmacidn del siskema gOperadures de copia Los operadores de copia pueden sob. ..
Reqgistros v alertas de rendimient gLIsuarins Las usuarios no pueden hacer cambi. ..
Carpetas compartidas gUsuarios avanzados Los usuarios avanzados tienen mas ...
-2 Administrador de dispositivos ENTAS
= Usuarios locales v grupos QZCONTABILIDF\D
D Usuarios % Administradores DHCP Miembros que tienen acceso adminis. ..
2N Grupos SALES Grupo de Vendedares
EI@ Almacenamienta W Usuarios DHCP Miembros que tienen acceso de sdla L.,
-1 Administracién de discos gu .
suatios WINS Miembros que tienen accesa de sdlo ..
@ Desfragmentadar de disco
=3 Unidades Idgicas
@ Medios de almacenamiznto extrai
[]--32 Servicios ¥ Aplicaciones

4 | B
| | |

Figura 38: Grupos y Usuarios del Servidor de Aplicaciones.
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- Conexion del usuario mediante Terminal Server. Para que cada usuario pueda
realizar la conexién remota al Servidor de Aplicaciones hay que habilitar el
permiso al efecto marcando la casilla “Permitir iniciar la sesién en servidor
Termial Server” de las Propiedades de cada usuario (ver Figura 39).

Propiedades de Administrador EER
General | diembro de | Perfil | Entomo | Sesiones
Control remoto Perfil de Servicios de Terminal Server I Marcado

Uzar esta ficha para configurar el perfil de usuario de Servicios de Terminal
Server. La configuracion en este perfil z2 aplicard a Servicios de Terminal
Server,

r— Perfil de Servicios de Teminal Server

Perfil de usuario:

— Directario principal de Servicios de T emminal Server

' Butade acceso local

" Conectar I j a I

07 Permitir iniciar la gesion en servidor Terminal Sewer]

Aceptar I Cancelar Aplizar

Figura 39: Habilitar inicio de sesién.

- Apagado automdtico. Se instala la aplicacion AMP WinOff la cual permitird
programar el apagado de este equipo. Quedando la configuracién como sigue:

) AMP WinDFF M= B3

&) Programacion del cierre ||17 Opciones | & Administracién |

¥ Cenar el equipo a las: I~ Cenar el equipo cuando la CPU esté inactiva

23ﬁhora[s] lﬁﬂ minutals] & Ak PR = % segundafs]

= 10
For debaja del: I_;I “& durante o m—
I™ Fecha I‘H"'IDE"12007 jv I™ Hora AM/PM I | Desactivarn salvapantallas &l moritorizan la CRL

Usar la hora actual més | a0 :II it Forcentaie de uza actual de la CRLU: 02

Modo de ciere
[ Cemar el equipo en: le mitiutals) W Ceren W Shugei
" Cerrar sesidn " Hibernar
= Reiniciar = Bloquear equipo [NT/2000/:P)
@ Cerrar ahara... | @ Bloquear equipo
% Apagar [NT/2000/4P) " Colgar el modern
) Cerrar n Guardar @ Wer Leeme | o Acerca de EL* Salir

Figura 40: AMP WinOff. Apagado automdtico.
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- Security Administrator. Esta aplicacion permite restringir y proteger el acceso
a los diferentes recursos del servidor. De esta manera se crea un perfil para los
usuarios del grupo de Ventas en el que sélo tengan acceso a las aplicaciones y
recursos propios de este grupo. La instalacion se lleva a cabo mediante el
asistente al efecto. En la Figura 41 se aprecia la cantidad de opciones que
permite esta aplicacién. En el CD Rom que se adjunta a este Proyecto se incluye

el archivo con la configuracion necesaria para el Servidor de aplicaciones.

B security Administrator [Windows 2000]
Fle [rem Search Web Help

S = T BT ) P
Clear Tree Apely T | Impat Expat Find  Cooio Back | Statisice | WebPage
- o[ Restrictions 4| [BL] Hide Drives in My Computer -
B © 4 Common Restrictions [FL] Prevent Access to the Conterts of Selected Drives
o123 Boot [ Disable the Autonn festur on certsin diives
© & Automat Logon 1] Alow Runring Onl Cettain Applisations

o B Scieen Lock

010 Leoal Notios L] Disallow Runring Spesific Appications

.7 Remove Programs from the Add/Remave Progras List

o Network,

. og E:D‘V;?;, [, Hide Computer Management Option

o 8 Intemet [F1] Hide &0l lems on the Deskiop

wer & 08 System [, Force windows ta Use the Classic Deskiop
& & Remote Aocess C Panel
o [ Seripts w Customization |
@ T Software

£ © 8 User Restrictions /| Hide the Control Panel
o & detauit e
© & Conabiidad 2 ‘esCiption
e g povsdles] This setting allows you to hide the Control Panel options from the Start Menu and deny access o it
Notes:

© 8 asvsales?
o € Contabiidad 1 Option affects selected user, see the status bar. Reboot your PC to activate or deactivate this optian
o & TSasvsales]
- @ B} Screen Lock
- & G M5-DOS
[ @[3 Control Panel
@ [ Explorer
o g, Start Menu
o Taskbar
@ ) Dialog Baxes
@ (3. Active Desktop
© & Intemet
@ €2 Browser Buttons -
@ Network
w @& 48 System
o J Scripts
- & ¥ Special lcons
& @) Custom Folders
B @ L3 Software

© & Topsvaales!
£ 8 Terruealect 5]
& Restrictions|User Restrictions|TSasvsales1|Explorer FROTECTED [MODIFIED
iﬂlnicin”] NCH\pocuments and Settin,.. | [Z8 Security Administrator | {JCiiDocuments and Settin... | 12:00
e Ot

Figura 41: Security Administrator.

- RAID 1. Para la puesta en funcionamiento del espejo de discos se empleard la
utilidad integrada en la placa base del equipo. Esta utilidad permite realizar
diferentes configuraciones RAID, en este caso RAID 1. Antes de ello el manual
aconseja realizar la instalacién completa del Sistema Operativo asi como de
todos los componentes requeridos. Una vez hecha la instalacién completa del
servidor se accederd al ment de la BIOs de la placa base y se activard la
controladora RAID. Tras esto se realiza un rearranque, pulsando las teclas
[ctrl.+A] se accede al menu de la Figura 42 que permite realizar el RAID. Tan
s6lo hay que seleccionar la unidad origen y la unidad destino, tras ello
comenzard la copia que tardard algunos minutos. A partir del siguiente

rearranque el sistema espejo estard operativo.
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Main Menu

L
RAID BIOS Setup Urility (e] 2004 Lm;f-cnm;r.-- Ina. www . ull . oom. tw

Lo SRRl I g L o P T Eea e FRATD O Stripe x4 for Parformanca

Craata RAID 1 Hirroring £oF Baliability CEeats FAID 5 for Raliabilivy

Create FAID 0+1 for Stripimg, Mirsoring

Create JEID for integrated Capacibty EPACE : Salect
Strips Size i ¢ Mawing Cursse
Dalate FAID Setting £ Pastition ENTER :@: Finish
Dalete All RAID Sebbing & Pactitisn ESC : Bxit
Rabaild FATD Reeay
Drive Model——— Hode Capasity—-FAID Aeray ! Type——

B Chanmel O Master : WOC WDISOOD-00F SATA 1 3T0LS HE Dirive
Chanpel 1 Master : WOC WDG00JD-00H SATA 1 0026 HE Select
Chanrel 2 Mastar : Hona o 1 Menu
Chanrel 3 Master: Hona

apacity RAID Type—-Steips Size——RAID Mams——— RAID
RAID Array A ‘_,...--"" Array
RAID Array E List
BAID Array O

Figura 42: Configuracién RAID de la BIOs

Server 1: Se refiere aqui al Servidor de Datos que alberga la base de datos de la
aplicacion Contaeur y Expoeur, asi como el servicio SAMBA que se describe a
continuaciéon. Este equipo como se ha mencionado anteriormente es una
maquina Linux con la distribucion Red Hat 7.3. La instalacidn de este equipo no
estriba mayor complicacion ya que se efectuara mediante el asistente grafico que
incorpora esta distribucién. Lo tinico que hay que tener en cuenta es afiadir el
servicio SMB (Samba) de comparticién de archivos con redes de Windows. La
funcién de apagado automdtico se programard mediante la instruccién

“shutdown —h now” que se debe incluir en el gestor de tareas KCron.

Equipos para Ventas y Contabilidad: En estos equipos se instalard MS Windows
XP SP2 estandar con la tnica excepcion de incluir el cliente para la conexién a

Terminal Server llamado también Escritorio Remoto.
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- Cliente de Terminal Server. Cada usuario debera de ejecutar el icono de acceso
al cliente de Terminal Server, el cual realiza la conexion al Servidor O abriendo
el escritorio remoto de trabajo. El perfil de cada equipo tiene almacenado el

nombre de usuario y contrasefia.

Figura 43: Icono de acceso a Terminal Server

En este escritorio s6lo se da acceso a las aplicaciones propias de Ventas y
Contabilidad mediante la restriccion de acceso y personalizacidon del usuario con
Security Administrator. Cada vez que un usuario se conecta al servidor e inicia
una sesion esta es controlada por el Administrador del equipo, quien puede

monitorizar el trabajo, desconectar al usuario o enviar mensajes instantineos.

- Instalacién de VNC: basta con ejecutar el instalador y seguir los pasos. Una vez
instalado se debe de copiar el acceso directo “WinVNC app mode” a la carpeta
INICIO/Programas/Inicio para que se ejecute en cada inicio de sesion. Tras
primera ejecucion se debe de establecer una contrasefa (ver Figura 44).

Esta aplicaciéon es llamada desde el navegador de Internet mediante el nombre

del equipo afadiendo el puerto 5800. Ejemplo: http://80.45.32.12:5800

Win¥NC: Current User Properties

r Incoming Connections

V¥ &ccept Socket Connections

Display Mumber : I1 IV Auto
FPassword : I“— 4|Eppl'IrI

[" | Acocept CORBA Connections
[ Disable Remate Keyboard & Painter

™ Dizable Local Keyboard & Pointer

— Update Handling

Fall Canzale
™ Poll Full Screen i ‘windows Orily

. Fall On Ewent
v Pall Foreground "window - Received Oy

™ Poll'window Under Curgar

Figura 44: Servidor VNC
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2.2.3.2 Servicios de Voz e Imagen

2.2.3.2.1 Linea interna. Telefonia IP.

Para la instalacién del terminal Micronet SP5100 basta con seguir los pasos indicados
en el manual al efecto. La configuracion del equipo se puede realizar mediante el acceso

web a la aplicacién, como se muestra en la Figura 45 bajo estas lineas.

ELﬂN-PHDNE Configuration Web Server - Microsoft Internet Explorer

Archivo  Edidén  Wer Favoritos  Herramientas  Ayuda |ﬁ
Garss ~ = - @ [ | Deisqeds FEFavortos @rutinedis (3 |- & @ - B
Dirseein [@] hitp:ff192. 168,180 = er
Voice Configuration
MNetwork Drierface s 2nd 3nd 4th Sth
Codecs Prierity: | [65551 =] |[Gresa =] |[Gres = | [Gattrmutaw =] |[a7riataw =]
H323 Configure
. o |lez23a G729 G729 G71lmu GI114
Systout ConiiGie Sendtug BackigiShee: [3ames =] [20ms =] [20mes =] 20ms > 20ms =
PPPok Configure G723 Silence Suppression: ‘ © on @ o
Foice Seiting
e sl ot | Yoice(l-40) Iput Gaing0-63): | DTMF(D-31):
Tone Setting onme | s [ |8
Bureau Setting Eche Cancelor: | & on © Off
T Jitter Buffer: ‘Mu.m~150): 30 |Max.(l]-150): o0
Phone ook
0K
Password
ROM Upgrade
Flash Clean
Commit Data
Reboot System
Yersion Infarmation
| £] Listo [ ] [ [ |4 mtemet
#himicio || | [E7Lan-PHONE Configurati... 13:22
|8 & Ol

Figura 45: Configuracién Micronet SP5100.

El menu de la izquierda muestra las diferentes opciones de configuracién. Dentro de
este abanico es de mayor interés, por un lado la configuracién de la red (conforme a
la Tabla 7) y por otro la opcién Phone Book donde se programara las direcciones IP
de cada sede y se memorizardn para que el usuario tenga un fécil y rapido acceso

mediante las 10 teclas de memoria del teléfono.

2.2.3.2.2 Videogestion

Al igual que el terminal de telefonia IP, las cdmaras Axis 2100 se instalan de manera
facil siguiendo el manual del fabricante. Del mismo modo la configuracién del equipo

se realiza mediante el acceso web como se aprecia en la Figura 46:
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2l Anis 2100 Network Camera 2,42 - Microsoft Internet Explorer

frchivo  Edidén  Ver Favoritos  Heramientas  Ayuda ‘ "
Gatrss - - @ [2] (| Dbisqueds FFavoritos EiMutineda 63 | [~ & |
Direcrién [&] htcp: /{192,168, 1. 51:5001 fadminjnotification.shiml = o
Network - Notification AXIS 2188
CAMERA
Settings
» Image T
» Network HTTR ol @
Tep/1p Enabled Disabled
EMTE N l—
Hosification VRL: ettt
s aeeia Custom Parameters:
devices
User Marmet | Password |
Applications
» Gperats Prowyi I Port I
» Layout
Prony User: I Pass: I
Wizards
» Installation SMTP
» Application
SMTR: C Enabled @ Disabled
» Support
Recipient I Froms I
» Help.
Mg Subject:
Live View
Note: Vou need to configure the Mail Server under Network settings !
FTP
FTPR: € Ensbled @ Dissbled
Hostname I Uplasd path: [
Username I Passwor S|
Passive mades [ EnsblesDisable THT Types  [Shoe =]
TEXT
TRT Field: Vour teut here fo
| &] hittp://152.168.1.51:5001 jadminjnotification. shtml [ [ [ |4 wternet
@lmcinm & |Axis 2100 Network Ca... 13:40
& e DPEY

Figura 46: Configuracién Cdmaras Axis 2100.

En el caso de las camaras s6lo se debe de configurar el puerto de comunicaciones y
disminuir el ratio de transferencia.

Junto con las cdmaras se instala la aplicacién Axis Camera Explorer. Para ello basta
ejecutar el instalador y posteriormente elegir las cdmaras que se desea encuadrar

(Ver Figura 47)

|J Archivo  Ediiin  Wer Favorltos  Herramientas  Ayuda

Figura 47: Axis Camera Explorer 1.1.
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2.2.3.3 Servicios de Datos

En este apartado se describe la implementacién de los servicios de datos.

2.2.3.3.1Pedidos a Proveedores

Para la puesta en marcha de este servicio se ha de emplear el gestor de correo Outlook
Express, la aplicacién propia de Exposicion (Expoeur) que genera los pedidos y el
impresor en formato pdf, pdf995. Estos programas correrdn en modo local en el equipo
de Contabilidad que lo requiera.

Primeramente se configura el Outlook Express con la cuenta pedidos @empresal.com:

¥ propiedades de Pedidos GrupoMiibel el

General I Servidores I:l:une:-:ilfunl Seguridadl Opciones avanzadasl

Cuenta de carren

E zeriba el nombre que prefiera para referirse a los
zervidores. Par gjempla, "'Trabajo' o "Servidar de corea
de Microzoft',

|Pedidos GrupaMibel

Informacian de uzuario

Mombre; | Grupotiobel

Organizaciarn: I

Direcqié_n de carneo IPedidDS@GrupDMi:ibel.mm
electranico;

Direccidn de respussta: |

¥ Irciuir 13 cuenta al recibir coreo electidnico o sincronizar

Acephar I Cancelar Aplicar

Figura 48: Configuracién Pedidos a proveedores.

De esta manera ya es posible enviar y recibir correo electrénico.
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A continuacion se instala pdf995 en el equipo sirviéndose del asistente al efecto. Una
vez hecho se puede acudir a la carpeta Impresoras y Faxes donde, como muestra la

Figura 49, aparece una nueva impresora llamada PDF995:

" Impresoras y faxes N

J archivo  Edicion  Wer  Favoritos  Herramientas  Ayuda

Mombre = | Docurmentos | Estado | oy
Tareas de impresion £ T HP Desklet G40C[a41Clad2C a430C 0 Sin conexion

<24 Microsoft OFfice Document Irmage Writer 0 Listo
[2] Agregar una impresora F'I::-F'_'J.'_'J.E 0 Lista

‘;I Ver lo que se estd imprimiendo

Seleccionar preferencias de
impresian

.c_“j" Pausar la impresidn

f-“l‘-"f Cornpartir eska impresara

Zambiar de nombre a esta
impresora

)( Borrar esta impresora

2‘;’ Configurar propiedades de
impresara

Figura 49: Instalacién pdf995.

Desde la aplicaciéon Expoeur se genera la hoja de pedidos a proveedor la cual serd
impresa empleando la impresora virtual PDF995, lo que genera un archivo en formato

pdf. Este documento debe ser ahora adjuntado al e-mail y enviado asi el proveedor.

2.2.3.3.2 Servidor de Intercambio-ftp

La puesta en marcha de este servicio implica la apertura de una nueva cuenta de ftp en
el hosting que alberga la pagina web corporativa. Para ello se solicita al proveedor de
este servicio que se abra una cuenta ftp de cuota ilimitada, cuyo acceso sea mediante la
url: ftp.grupomobel.com y cuyo usuario y contrasefia sean buzon @ grupomobel.com.

No es necesario un cliente ftp para acceder a esta url, basta con el navegador Internet

Explorer.
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2.2.3.3.3 Sistema de BackUP

- DVD_BackUp. Esta copia de seguridad fue implementada en la aplicaciéon Expoeur y
Contaeur, con lo que basta introducir el DVD y pulsar el icono “copia” en el escritorio
de la maquina Linux.

- HD_USB_BackUp. Una vez conectado el disco duro externo USB y enclaustrado si
procede en la caja ignifuga. Serd la aplicacién SyncBack la que gestione esta copia y la

copia remota.

) syncBack =18]
Profiles Task Preferences columns Help
@ 3l profie ™ Type Last run Result 5 Mest Run Source: Destination Uiy Backaround
(LS profile Setup:to DB G 8ackUpG -From-Contabilidad [BACKLP E_... Ho
teDB L. Backl oo [m MBACK P G .. o
Destination [HBACK UP ~Backips ~From-Contabiidady - - - b b R
Sub-dirs [include all sub-sirectories and their fies {and use the directory filer) |
Metwork | Email | Background | Atorcose | Programs | Misc., 1
Simnple | Advanced | CopyjDelete | Fiter | Subdectories | Compare Optians Compression | FTP |

T would ke to...

8% Backup the source drectories files, but not any of its sub-diectories

I including allts sub-

8% Backun the source drectories files, induding selected su

1§ Synchranise the source directories files with the destination directory * £

1§ Synchronise the source drectories files and subdirectories with the destination directory

1§ Synchrarise the source directories files and selected sub-drectaries with the destination directory

iy custom

Description of this profile

 Files wil be copied from the source directary (F\Data Base') to the destination directory (H:\BACK UP GBT'BackUpG87-
From-Contabilidad')

+ &l the sub-directories and their files will be copisd.

+ IFthe same file has been changed in both the source and destination directaries then the source file will replace the
destination file.

+ Files only in the source are capied to the destination,

+ IFafle s orly in the destination then It is ignored.

+ The log file will be emailed after the profile has run,

(S} apply @ Help | Easy | [ER Expert | o Ok X cancel |

< Gl |
L = X A ¢ o @

Hewr Modify Delete Run Restore  Schedule SyncBacksE Help Exit

Figura 50: Configuracién SyncBack.

Se programaran las copias cada dia a las 23:50 horas, hora en la que estidn cerradas
todas las sedes sin excepcion. Las copias serdn diferenciales incrementales, siendo por
tanto la primera de las copias de mayor duracion y las sucesivas mas agiles.

Remote BackUp. La copia remota es igualmente gestionada por la aplicacion
SyncBack en su opcién FTP. Basta con indicar el nombre del host, usuario y contrasefia.
La direccién del host corresponde con el Identificador de Red del un ordenador que se
encuentra en el domicilio del Gerente de la empresa, esto es asi porque el ordenador del
gerente abre una sesiéon VPN en la red de GrupoMébel.

El ordenador del Gerente estd programado para conectarse 10 minutos antes de

efectuarse esta copia y desconectarse 10 minutos después mediante AMP WinOff.
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CONCLUSIONES
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Conclusiones

E| propdsito del presente proyecto de fin de carrera era aportar una solucion a
la empresa GrupoM@ébel, solucién que debia, por un lado, aportar un modo de
interconectar las sedes del cliente y por otro reunir una serie de servicios e

infraestructuras para solventar y/o agilizar ciertas tareas cotidianas.

A fecha de hoy se puede afirmar que se han cumplido en menor o mayor
medida los objetivos previstos.

En cuanto a la interconectividad entre sedes, la elaboracién de una intranet
basada en tuneles de red privada virtual sobre lineas ADSL ha concluido con lo
que se ha denominado Red de Transporte. Esta red, provista de mecanismos
de seguridad, permite soportar todos los servicios requeridos por el cliente, con
la celeridad esperada y la posibilidad del aumento futuro de su caudal maximo
permitido, sin que ello suponga un gasto adicional en hardware.

Por otro lado, se ha provisto a cada sede del material hardware necesario para
dar utilidad a la dotacion de nuevos servicios y aplicaciones que, en
convivencia con los programas de Contabilidad y Exposicion del cliente,

suponen una herramienta diaria para agilizar ciertas tareas cotidianas.

Se debe mencionar ahora que, toda la infraestructura, tanto de transporte como
de servicios, ha sido implementada de manera tal, que permite el control y
monitorizacién remota de todos los sistemas de ésta. Y bajo la misma idea se
ha instalado servicios que permiten al gerente de la empresa un mayor y mejor

control remoto de sus sedes.
Todo esto bajo una misma premisa de ahorro en costes de instalacion vy

mantenimiento, tanto como, aportando soluciones que ahorren tiempo y dinero

sin olvidar los parametros de seguridad y fiabilidad del sistema.
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Anexos

5.1 Anexo I: Presupuesto

Partida 1.-Red de Transporte

Partida 1.1.- Cableado SEDE CENTRAL

Ud. | Concepto P. Unitario Subtotal
15 | Caja superficie 2 médulos 2,86 42,9
300 | Metro cable cat 5 0,33 99
15 | Latiguillo 2 m cat.5 color 1,05 22,05
30 | Grapas para fijacion en techo 1,80 54
16 | H. oficial de segunda 18,03 288,48
1 | Armario mini lan 4U 68 68
Total 1.1: 574,43
Partida 1.2.- Equipos de red SEDE CENTRAL
Ud. | Concepto P. Unitario Subtotal
1 | Router Draytek vigor 2600plus 200,15 200,15
1 Switch 3Com 24 puertos 74,17 74,17
1 | ADSL 8/0,8 Telef6nica 87,2 87,2
1 |IPFIJA 12 12
Total 1.2: 373,37
Partida 1.3.- Cableado por SEDE REMOTA
Ud. | Concepto P. Unitario Subtotal
1 Caja superficie 2 médulos 2,86 2,86
30 | Metro cable cat 5 0,33 9,9
3 | Latiguillo 2 m cat.5 color 1,05 3,15
10 | Grapas para fijacion en techo 1,80 18
8 | H. oficial de segunda 18,03 144,24
Total 1.3: 178,15
Partida 1.4.- Equipos de Red por SEDE REMOTA
Ud. | Concepto P. Unitario Subtotal
1 | Router Draytek vigor 2600plus 200,15 200,15
1 | ADSL 3/0,3 Telefénica 45,5 45,5
1 |IPFIJA 12 12
Totall.4: 257,15
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Partida 2.-Red de Servicios

Partida 2.1.- Equipos PCs Sede Central

Ud. | Concepto P. Unitario Subtotal
1 | Teléfono IP Micronet SP5100 212 212
1 | Camara Axis 2100 285 285
1 | Equipo Server 0 785,10 785,10
1 Equipo Server 1 730,45 730,45
10 | PCs Terminales Punto de Venta y Contab. 527,80 5278
12 | SAls 75,50 906
Total 2.1: 8196,55
Partida 2.2.- Equipos PCs por Sede remota
Ud. | Concepto P. Unitario Subtotal
1 | Teléfono IP Micronet SP5100 212 212
1 | Camara Axis 2100 285 285
1 PCs Terminales Punto de Venta 527,80 527,80
1 | SAI 75,50 75,50
Total 2.2: 1100,3
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5.2 Anexo II: Contenido del CD ROM

Al final del presente tomo se encuentra un CD ROM con el siguiente contenido:

- Proyecto en formato Acrobat PDF

- Archivos de configuracion para:
- Routers Draytek
- Aplicacién Security Administrator
- Teléfono IP Micrones

- Aplicaciones personalizadas elaboradas durante este proyecto. Cédigo fuente.

5.3 Anexo III: Hojas de caracteristicas

En las siguientes paginas se puede encontrar las hojas de caracteristicas del fabricante

para los distintos dispositivos de la lista:

- Router Draytek V9gor 2600plus
- Switch Linksys Sr2024

- Teléfono Micronet SP5100

- Cédmara Axis 2100

- SAI Soyntec A600
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)
PC or Mac NoteBook NoteBook [ PDA ]
Trademarks and brandnames are the propertiesof their respective owners. The scope of deliveryand other details aresubject to change withoutprior notice. c € @ (For26
or

991-0000000-00

s

Technical Specifications V2600G  V2600Gi V2600i V2600 plus
Hardware Interface LAN 4-port 10/100 BaseTX Switch with VLAN Yes Yes Yes Yes
WAN ADSL Yes Yes Yes Yes
Printer USB port for connecting to USB printer Yes Yes Yes Yes
ISDN Euro DSS1, RJ-45 BRI(S/T types, 2B+D) Yes Yes ---
WLAN IEEE 802.11b/11g Yes Yes
ADSL Protocol PPP over AAL5(RFC 2364), PPP Over Ethernet(RFC 2516),
PPPoE Pass-Through for LAN /WLAN, Yes Yes Yes Yes
Bridge/Routed Ethernet Over AAL5 (RFC 1483, 2684)
ADSL Compliance G.DMT, G.Lite, T1.413 issue2, Auto mode v v v v
Up to 8Mbps downstream, 1Mbps upstream es es es es
NAT Multi-NAT,DMZ, Port Redirection, Open Ports, Pass-thru Ye Ye Y Ye
(VPN, VolP, NetMeeting, MSN messenger, ICQ, Quake...etc.) es es es es
Firewall Features Access _Control,_IP-based _Packet Filtgring, Stateful Packet Yes Yes Yes Yes
Inspection, Denial of Service Prevention
Virtual Private Network IKE Key Management, IPSec, PPTP, L2TP, L2TP over IPSec Yes Yes Yes Yes
Hardware-based DES/3DES Encryption; AES Encryption Yes Yes Yes Yes
MPPE Encryption for PPTP; IPSec Authentication (MD5 and SHA-1) ~ Yes Yes Yes Yes
Remote Access VPN; VPN Pass Through; Up to 16 tunnels; Yes Yes Yes Yes
RADIUS Support
Routing Support RIPv2, Configurable Static Route Yes Yes Yes Yes
Network Features DHCP server/relay, Dynamic DNS,Call Scheduling,RADIUS Client Yes Yes Yes Yes
Traffic Management Guaranteed Bandwidth, Maximum Bandwidth Limitation Yes Yes Yes Yes
Eight Priority Levels Support, DiffServ Codepoint marking Support Yes Yes Yes Yes
URL Filtering URL Blocking with Exception Handling; Java/ActiveX/Cookies/
proxy Blocking; Executable/Compressed/multimedia file Blocking; ~ Yes Yes Yes Yes
URL Blocking by User-defined Keywords; Time schedule Support
Management Time Schedule Support; Web-based User Interface Yes Yes Yes Yes
Command Line Interface (Telnet) Yes Yes Yes Yes
Telnet Remote Access Support; SNMP Agent with MIB-II Yes Yes Yes Yes
Built-in Diagnostic Function; Remote Firmware Upgrade Yes Yes Yes Yes
Quick Start Wizard; Syslog Monitoring; Attack Alert by E-mail Yes Yes Yes Yes
Secure Remote management Yes Yes Yes Yes
ISDN Features ITU-T 1.430 Compliant for Layer 1; Dial on Demand Yes Yes -
Bandwidth on Demand; Dual ISP Support; Remote Dial-in Access Yes Yes ---
LAN-to-LAN Connectivity; Virtual TA; Remote Activation; Blocking
N Yes Yes .-
Number for Security
PPP/MP Protocol ; PPP over V.110 for GSM Dial-in Access Yes Yes ---
WLAN Access Point Regulatory approval | EN60950/55022/301489-17/ETSI-300328-2 Yes Yes
Security 64/128-bit WEP Yes Yes
802.1x; WPA Yes Yes b b
VPN over WLAN Yes Yes .- ---
SSID stealthing Yes Yes .- .-
Access Control MAC address locking Yes Yes - ---
Transmission Rate IEEE802.11g and 11b backward compatibility Yes Yes - -

Max. Power Consumption
Dimension (cm)
Power

Firewall

10 Watt Operating temperature:0°to 40°C (32°to 104°F)
L22.0*W16.0*H3.67 | Operating humidity:90% maximum relative humidity, noncondensing
AC 12V

Headquarters

Up to 16 VPN tunnels
DES/3DES/AES/MPPE-encrypted VPN transmission

ISDN dial-backup

Branch office / teleworkers

Firewall

WPA
802.1x

VPN over WLAN

‘ 802.11g
-

802.11g Lﬁ

802.11g

5
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| INKSYS®

A Division of Cisco Systems, Inc.

Wire-speed switching and Linksys
reliability in a 24-port Gigabit switch

The 24-Port 10/100/1000 Gigalbit Switch provides non-blocking,
wire speed switching for your 10, 100, and 1000 megabit net-
work clients. Drop this switch in place of your current workgroup
hub or switch, and you can upgrade your high-requirement
workstations to full Gigabit speeds as necessary, while continuing
fo service other clients at their current speeds. Or build your net-
work from the ground up, with appropriate link speeds for each
user's requirements. Either way, it's perfect for graphics, multime-
dia, and other applications that have to move large files across
the network quickly. And when you need to expand your network
even further, the two Mini-GBIC ports let you add fiber-optic
capability easily and cost effectively.

With the 24-Port 10/100/1000 Gigabit Switch, you can connect
your existing 10/100 Ethemet network to a Gigabit server back-
bone without any additional equipment. All ports have auto-
matic MDI/MDI-X crossover detection, so you don't have to worry
about the cable type. Each port independently and automati-
cally negofiates for best speed and whether fo run in half- or full-
duplex mode. Address learning and aging is supported, as well
as 802.3x flow control with head-of-line blocking prevention to
keep your high-speed clients from bogging down in lower-speed
fraffic. Fast store-and-forward switching prevents domaged
packets from being passed on into the network.

World famous Linksys reliability and the limited lifetime warranty
give you peace of mind and the rackmount form factor inte-
grates smoothly into your network infrastructure. Let the Linksys
24-Port 10/100/1000 Gigabit Switch kick your network info high

gear.
Twenty-four 10/100/ Forwards and filters All ports have auto Linksys reliability and
1000Mbps, half/full packets at non-block- speed negotiation and limited lifetime warranty

duplex, switched ports,
and two Mini-GBIC
expansion ports

ing, full wire speed

auto MDI/MDI-X cross-
over detection

24-Port 10/100/1000 Gigabit Switch

Product Data

Model No. SR2024

Cisco SYSTEMS



24-Port 10/100/1000 Gigabit Switch
Fectures specitcatons

e 24 RJ-45 ports for 10BASE-T/ Model Numbe SR2024
1 00BASE-TX/1 000BASE-TX con- Hrmioet
nections Standards IEEE 802.3, 802.3u, 802.3x, 802.3ab
* Supports half duplex and full .
duplex modes auto-negotia- Ports 24 RJ-45 10/100/1000 + 2 Mini-GBIC ports
tion for all ports.
Cabling Type Category 5e or better
¢ Auto MDI/MDI-X support on all
ports for easy cable detec- LEDs System, 1 through 24
fion
« Efficient MAC Address leam- _
ing engine supports up to 32K
MAC Addresses Dimensions 432 mm x 45 mm x 349 mm
* Provides store-and-forward \ \ \
forwarding scheme. (WxDxH) (17.01"x 1.75"x 13.74")
» Standard width and mounting Unit Weight 7.98 Ib. (3.62 kQ)
kit (included) make it easy to
be installed into a rack Power Input 110-120VAC, 100W
* Two mini-GBIC ports for easy | apifications FCC Class B, CE

expansion to other mini-GBIC

squipped switches Operating Temp.  32°F to 122°F (0°C to 50°C)

Storage Temp. -40°F to 158°F (-40°C to 70°C)
Operating Humidity 20% to 95%, Non-Condensing

Storage Humidity 5% to 95%, Non-Condensing

Linksys
A Division of Cisco Systems, Inc. Package Contents
18582 Teller Avenue

Irvine, CA 92612 USA

E-mail: sales@linksys.com
support@linksys.com

Web: http://www.linksys.com

Linksys products are available in more than 50
countries, supported by 12 Linksys Regional Offices
throughout the world. For a complete list of local
Linksys Sales and Technical Support contacts, visit
our Worldwide Web Site at www.linksys.com.

Product Data

modeine. SR2024




Micronet SP5100

Internet IP Phone

Save telephone expense of long distance and international phone call via Internet

Micronet

Faster and Easier Networks

Micronet SP5100 Internet IP Phone provides the convenience of telephone call via Internet. SP5100 equips 2 RJ-

45 ports of 10/100Mbps Ethernet, allowing user to easily install SP5100 onto your network. It also provides a RJ-

11 port for connecting to Telephone Network so that SP5100 could be used as both IP Phone and PSTN

Telephone. Micronet SP5100 is an ideal solution for office and home users to save the telephone expense of long

distance and international phone call via Internet.

Key Features

m Compliant with ITU-T H.323 or IETF SIP standard
® Support DDNS for dynamic IP environment
B Compliant with G.711A/ u law, G723.1,

G729 CODEC standard

® Equip 2 RJ-45 ports for 10/100 Mbps Ethernet
for easy installation with your network

® Provide RJ-11 port for usual Telephone Network
B Support static IP, PPPoE and DHCP

SIP Proxy Server

SP3350A
ADSL Router

SP5100
IP Phone

SP3350A
ADSL Router

B

SP5100
IP Phone

Support VAD (Voice Activity Detection), CNG

(Comfort Noise Generation) and EC

(Echo Cancellation) features

Compliant with Microsoft NetMeeting V3.0 for network
conference (H.323)

Support both Peer to Peer dialing and central Gatekeeper
environment

Support Quick Configuration through Keypad and

LCD Display

Phone Set

SP5002/SP5004

[ 3
¢
VolP Gateway of FX: /\x)
Ry ©

Phone Set

SP3354
ADSL Router

SP5100
IP Phone

—  =——Internet

Ethernet

Telephone line



Internet IP Phone

SPECIFICATION AND PRODUCT FEATURES

Model SP5100 SP5100/S
Protocol H.323 SIP
Protocol Peer-to-Peer and Gatekeeper Peer-to-Peer and Proxy
Standard IEEE802.3 10BASE-T,
IEEE802.3u 100BASE-TX

Port 2 x RJ-45 ports for linking to Ethernet LAN

1 x RJ-11 port for usual Telephone Network
LCD Display 2x16 dot-matrix LCD display

Voice Codec

G.711A/ 1 law, G723.1, G729A

Voice Features

VAD (silence suppression)
CNG (comfort noise generation)
EC (Echo Cancellation)

Temperature

Operating : 0 - 40 degree C
Storage : -10 - 60 degree C

Operating Humidity

10% to 90%

Power Adapter 9 VDC, 1000mA
Dimension 215x 198 x 71 mm (W x D x W)
Weight 850g

Certifications

FCC part 15 Class A, CE

The product specifications are subject to change without prior notice

ORDERING INFORMATION

Micronet

Faster and Easier Networks

SP5100InternetIP Phone
LCD Display

Function Keys

Dialing Pad

Power Jack

RJ45 LAN Ports

RJ11 PSTN Ports

COMPANION PRODUCTS

Consider the following Micronet

006000

products as a factor in your

network planning.

56K Modem

ADSL and Broadband
Internet Camera
ISDN TA / Router
KVM Switch

Media Converter

Network Interface Card
PCMCIA and Compact Flash

Model Description
SP5100 IP Phone for Voice over IP H.323
SP5100/S | IP Phone for Voice over IP SIP

Print Server

Switch and Hub
USB Device Family
VDSL

VolP Telephony
Wireless LAN
Wiring System

Copyright © 2004 Micronet Communications Inc. All technical
information in this document is subject to change without
prior notice. Micronet, EtherFast and MicroView are registered
trademarks of Micronet Communications Inc. Microsoft,
Windows, Windows 95, Windows 98, Windows NT, Windows
2000 are registered trademarks of Microsoft Corporation.
Novell and Netware are registered trademarks of Novell Inc. All
other trademarks and registered trademarks are properties of
their respective holders.

Distributor:

( \

TV
Cein>

Manufact d Export
anuracrurer ana exporier |SO 9001

Spectrum Technologies Corp.
E-mail: sales@micronet.info; support@micronet.info Web:http://www.micronet.info

_ \. J/




AXIS 21

Netwnrk Camera

The AXIS 2100 Network Camera is a digital camera with

direct network attach! No PC required - the camera

operates stand-alone and can be placed wherever there is
a LAN connection or an available modem. It even
contains a high performance web server so you can put

the camera directly on the internet!

FAVOURITE
FOOD

WATER
TEMPERATURE
FAMILY TREE

NICE PICTURES

POSTCARD

~~

~

~

~~

MY GOLDIE

AXIS a

COMMUNICATIONS









3) Wear rubber gloves and boots.

4) Do not lay tools or metal parts on top of batteries.

5) Disconnect charging source prior to connecting or disconnecting
batteries terminal.

® To replace the batteries by qualified service personnel. Use the same
number and type of sealed lead-acid batteries.

WARNING!!

® Refer servicing to qualified service personnel only.

® To reduce the risk of fire or electric shock, install in a temperature and
humidity controlled indoor area free of conductive contaminants.

® Risk of Electric Shock. Battery circuit is not isolated from AC input,

hazardous voltage may exist between battery terminals and ground.
Testing before touching.



System Description
Top —
1. Power On/Off Switch
2. Green LED : AC Mode
3. Yellow LED : Battery Mode
4. Red LED: Fault LED

5. Surge protected only receptacles
6. Battery power supplied receptacles

Side --

7. AC Input

8. USB Port

9. RS-232 Interface

10. Modem/Phone Line Surge Protection




Installation & Operation

Installing the Sekury A600 is as easy as following the steps shown. Be aware
of the Power Switch must be kept in the “ON” position and all equipment must
be plugged into the Battery Power Supplied Receptacles, otherwise, the UPS
will be disabled and your equipment will not be protected during a power
failure.

1. Inspection

Remove the UPS from its packaging and inspect it for damage that may have
occurred during shipping. If any damage is discovered, repack the unit and
return it to the place of purchase.

2. Placement

Install the UPS unit in any protected environment that provides adequate
airflow around the unit, and is free from excessive dust, corrosive fumes and
conductive contaminants. DO NOT operate your UPS in an environment
where the ambient temperature or humidity is high.

3

3. Charging

This unit is shipped from the factory with its internal battery fully charged,
however, some charge may be lost during shipping and the battery should be
recharged prior to use. Plug the unit into an appropriate power supply and
allow the UPS to charge fully by leaving it plugged in for at least 8-10 hours
with no load (no electrical devices such as computers, monitors, etc.)
connected.

8 hours




4. Computer Connection

Connect one computer-related device into one of the battery supplied
receptacles on the top of UPS. Sekury A600 UPS provides six receptacles,
three battery supplied receptacles and three surge protected only
receptacles.

5. Modem/Phoneline Connection

Plug incoming internet line into the “In” socket at the side panel of the
Sekury A600 UPS. Use one more internet line cable and plug one end of
the internet line cable to the “Out” socket at the side panel of the Sekury
AB00 UPS. Plug the other end of the modem input socket as shown.

Incoming
Internetline ==

6. Serial Cable Connection

To allow for unattended system shutdown for your operating system,
connect the RS-232 serial cable as per diagram below. For the USB serial
cable, just simply plug into the UPS and PC and it will be auto detected.




7. Turn On/Off

Press power switch to turn on the Sekury A600 UPS. Press power switch
again to turn off the UPS.

8. DC Start Function

DC Start Function enables UPS to be started up when AC utility power is not
available and battery is fully charged. Just simply press the power switch to
turn on the UPS.

9. Battery Replacement

CAUTION: Battery replacement should be performed by qualified
service personnel.

Follow the charts below to replace the batteries.

Step1: Remove the screws
located on the bottom of the UPS (P
to open the battery cover.

Step2: After removing the battery
cover, gently extract batteries
from the case.

Step 3: Disconnect the two wires
connecting it to Sekury A600 UPS
and replace the same type of
batteries.  Dispose of the old
batteries properly at an
appropriate recycling facility.
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